Ingrid Schneider

Datenschutz, KI und digitale Rechte in Mexiko
- Europa als Referenzmodell?:

Die EU-Datenschutz-Grundverordnung entfaltet Wirkungen iiber Europa hinaus,
insbesondere weil sie auch fiir Unternehmen mit Sitz auBerhalb der EU gilt, die
Daten von EU-Biirger*innen verarbeiten. Dieser Beitrag diskutiert auf der Basis
empirischer Forschungen der Autorin am Beispiel Mexikos, wie die DSGVO neue
Entwicklungen im dortigen Datenschutzrecht beeinflusst hat. Neben diesem soge-
nannten ,,Briissel-Effekt“ wird auch die internationale Wirkung des Ubereinkom-
mens 108 des Europarates (,,StraRburg-Effekt*) untersucht.

Die EU-Datenschutz-Grundverordnung (DSGVO) ist ein Meilenstein in der Geschichte
des Datenschutzes. Sie gilt als Vorbild fiir fortschrittliche, den Herausforderungen der
digitalen Ara angemessene Formen des Grund- und Menschenrechtsschutzes und ihr
wird Wirkung weit iiber Europa hinaus zugeschrieben. Der vorliegende Beitrag geht
dem Datenschutz in Mexiko nach und will eruieren, welches Modell sich in Mexiko in
punkto Datenschutz entwickelt hat und welche Rolle dabei die DSGVO und allgemei-
ner Europa spielt.

DSGVO und ,Brussel-Effekt” - Datenschutz als internationale
Erfolgsgeschichte

Die 2016 in Kraft getretene DSGVO hat die EU-Datenschutzrichtlinie (95/46/EG) von
1995 ersetzt. Sie bekriftigt Prinzipien wie die informierte Einwilligung des Betroffe-
nen in die Datenerhebung und das Recht der Individuen auf transparente Informati-
on, Berichtigung und Loschung. Datenminimierung, Zweckbindung der Datenerhe-
bung und Datensicherheit sind von den datenverarbeitenden Stellen einzuhalten. In-
novative Elemente der DSGVO sind Datenschutz durch Technikgestaltung (privacy by
design), datenschutzfreundliche Voreinstellungen (privacy by default) und Daten-
schutz-Folgenabschitzung. Sie hat auch das ,,Recht, vergessen zu werden* kodifiziert.
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Die Datenportabilitit und Interoperabilitit von Daten soll geférdert und unterstiitzt
werden. Die Datenschutzbehdrden haben erweiterte Durchsetzungsbefugnisse erhal-
ten. Eines der Mittel, dem Datenschutz stirker zur Durchsetzung zu verhelfen, ist der
strengere Sanktionsrahmen: Private Unternehmen, die gegen die Regeln verstoRen,
kénnen mit einer Hochststrafe von 20 Millionen Euro oder bis zu vier Prozent des
weltweiten Jahresumsatzes (je nachdem, welcher Betrag hoher ist) belegt werden
(Art. 83 (5) DSGVO). Nicht zuletzt wegen dieser potenziell sehr hohen BuRgelder gilt
die DSGVO als globale ,,Superregulation, welche die Fiihrungskrifte international ti-
tiger Unternehmen veranlasst hat, den Datenschutz ernst zu nehmen, da bei Zuwider-
handeln empfindliche BuRgelder drohen (Schneider 2018). Bislang allerdings wurde
noch keine solch hohe Strafe verhingt. Die irische Datenschutzbehdrde, bei der die
meisten Fille gegen die grofen US-Internetplattformen anhingig sind, da diese auch
aus Steuergriinden ihren europdischen Hauptsitz dort haben, hat bisher noch keine
entsprechenden Entscheidungen getroffen, was von zivilgesellschaftlichen Organisati-
onen und Wissenschaftler*innen stark kritisiert wird (Fanta 2020). Auch bei anderen
Elementen der DSGVO, die urspriinglich als MaBnahmen zur Machtbegrenzung der
grofRen Datenkonzerne gedacht waren, werden Verbesserungen angemahnt (Access
Now 2020; vgl. RoRnagel/Geminn 2020).

Insbesondere verglichen mit den USA und China hat die EU das weltweit stdrkste
Datenschutzregime. Und seine Reichweite erstreckt sich iiber Europa hinaus, denn die
EU hat das so genannte Marktstandortprinzip (lex loci solutionis) kodifiziert: Dies be-
deutet, dass das EU-Datenschutzrecht auch fiir Unternehmen mit Sitz auBerhalb der
EU gilt, die auf dem EU-Markt tétig sind, wenn Daten von EU-Biirger*innen verarbei-
tet oder digitale Produkte in der EU angeboten werden. Dariiber hinaus sind die
DSGVO-Grundsitze auch in internationalen Handelsabkommen der EU mit Drittstaa-
ten verankert (Bendiek & Rémer 2019). Beide schiitzen die EU-Biirger*innen, die Wir-
kung geht jedoch dariiber hinaus, da die DSGVO internationale Standards setzt. Anu
Bradford (2012 und 2020) hat dafiir den Begriff ,Briissel-Effekt* geprigt, der besagt,
dass relativ strenge EU-Regeln die Politikentwicklung in Bereichen auferhalb Europas
beeinflusst und so zu einer ,,Europdisierung* zahlreicher Normen auf der ganzen Welt
gefiihrt haben. Dieser postulierte Wirkungsmechanismus ist eine Variante des ,,Kali-
fornien-Effekts“, ein von David Vogel (1995) eingefiihrter Begriff, der sich auf die
Stirkung von Verbraucher-, Umwelt- und anderen Standards in Richtung auf Jurisdik-
tionen mit strengerer Regulierung bezieht. Der Name leitet sich urspriinglich von
neuen Umweltvorschriften in Kalifornien in den 1980er Jahren ab, die strenge Nor-
men fiir Autoabgase vorschrieben. Um den (groRen) kalifornischen Markt nicht zu
verlieren, produzierten die US-Automobilhersteller nicht Autos mit zwei unterschied-
lichen Standards, sondern wandten die strengeren Standards fiir den gesamten US-
Markt und spiter auch fiir den Rest der Welt an. Dasselbe soll heute fiir das ver-
gleichsweise strenge EU-Datenschutzrecht zutreffen. Fiir globale Unternehmen wie
Google, Apple, Facebook, Amazon oder Microsoft ist ein Riickzug aus dem lukrativen
europiischen Markt keine Option. Gleichzeitig wire es fiir sie zu umstandlich, ihr Ge-
schift nach zwei oder mehr unterschiedlichen rechtlichen Regelungen zu organisie-
ren. Die inhdrente Mobilitit des Datenflusses erfordert de facto eine transnationale
Regulierung. Vorerst scheint es effizienter zu sein, die strengeren europdischen Rege-
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lungen im globalen Maf3stab umzusetzen. Dies wird als ,,Briissel-Effekt“ gefasst - Un-
ternehmen, die Dienstleistungen und Produkte in der EU anbieten, miissen die DSGVO
einhalten, und Marktteilnehmer in anderen Jurisdiktionen schlieRen sich somit der
DSGVO an. Alles in allem hat die DSGVO also extraterritoriale Auswirkungen und ist
zu einer Art globaler Referenz fiir ein hohes Datenschutzniveau geworden (Bendiek &
Rémer 2019; UNCTAD 2019, S. 135). Ganz allgemein ist die Datenschutzgesetzgebung
eine internationale Erfolgsgeschichte: Bis heute haben 120 Linder umfassende Daten-
schutzgesetze verabschiedet, um personenbezogene Daten privater und Sffentlicher
Stellen zu schiitzen. Weitere fast 40 Linder und Jurisdiktionen weisen entsprechende
Gesetzentwiirfe oder Initiativen auf (Banisar, 2018). Die USA sind eines der wenigen
Linder, das nicht iiber eine bundesweite, umfassende Datenschutzgesetzgebung ver-
fiigt. Zumindest der California Consumer Privacy Act (CCPA), eine ,Light-Version“ der
DSGVO, trat jedoch am 1. Januar 2020 in Kraft, und die Bundesstaaten Nevada, New
York, Texas und Washington erwégen die Verabschiedung eines dhnlichen Gesetzes.
Der postulierte Briissel-Effekt scheint durch die Welle von Datenschutzgesetzgebun-
gen bestdtigt zu werden. Aber zwischen dem gesatzten Recht und seiner Durchset-
zung herrscht zuweilen doch eine tiefe Kluft.

Die digitale Transformation aller Lebensbereiche und der Schutz der Privatsphire
sind nicht nur ein Thema auf der nérdlichen Hemisphire, sondern auch im Globalen
Siiden. Das Beispiel Mexiko, von der OECD als Land der mittlerem Einkommensstufe
eingeordnet, kann einige Einblicke geben, wie Schwellenlinder mit der digitalen
Transformation und dem Datenschutz umgehen.

Mexiko digital - einige Grunddaten

Mexiko hat eine Bevélkerung von rund 130 Millionen Einwohner*innen und mehr als
110 Millionen Mobilfunkteilnehmende. Zwei Drittel der mexikanischen Bevélkerung
(88 Millionen Menschen) nutzen das Internet, und fast alle von ihnen sind auch in so-
zialen Netzwerken und Messengerdiensten aktiv. Im Durchschnitt verbringt jede*r
Mexikaner*in tdglich acht Stunden in der digitalen Welt, davon mehr als drei Stunden
auf sozialen Medien, fast drei Stunden beim Fernsehen (gestreamt und ausgestrahlt)
und 1,5 Stunden mit gestreamter Musik. Fiir Mexiko sind die Priferenzen in den sozi-
alen Medien dhnlich wie in vielen anderen Landern. Im Jahr 2019 war YouTube das so-
ziale Netzwerk mit der aktivsten Nutzerrate in Mexiko (97%), gefolgt von Facebook
mit 93%, Instagram mit 64%, Twitter mit 57%, Pinterest mit 40%, LinkedIn mit 33%
und Snapchat mit 31% aller Nutzenden. Somit erreicht allein Facebook 86 Millionen
Mexikaner*innen (Shum, 2020). Mexiko verfiigt, dhnlich wie Europa, nicht iiber eine
nationale groRe digitale Plattform mit erheblichem Marktwert oder wirtschaftlicher
Reichweite. Im Alltag sind Smartphones jedenfalls in den Stidten in allen sozialen
Schichten verbreitet und ein duflerst beliebtes Kommunikationsmittel.

Eine Reihe von Institutionen in Mexiko befassen sich mit Kiinstlicher Intelligenz
(K1), ihrer Erforschung, der Ausbildung von Fachkriften und den Anwendungen fiir
den Markt. Dazu zdhlen die Mexikanische Gesellschaft fiir Kiinstliche Intelligenz
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(SMIA), die seit iiber dreiig Jahren Forschung, Lehre und die akademische Disziplin
beférdert. Daneben ist die Mexikanische Akademie fiir Informatik (Amexcomp) seit
2015 eine zentrale Referenz fiir Informationstechnologie in Mexiko. Praxiscommuni-
ties sind beispielsweise The Data Pub, welche sich auf marktorientierte Datenwissen-
schaft und maschinelles Lernen konzentriert. Die Regierung berechnete in ihrem Be-
richt ,Kiinstliche Intelligenz und wirtschaftliches Wachstum: Chancen und Herausforderun-
gen fiir Mexiko“, erstellt vom Zentrum fiir die Umsetzung der 6ffentlichen Politik fiir
Gleichheit und Wachstum (Cippec), die beschleunigte Einfithrung von Kl-assoziierten
Technologien kénne in den nichsten zehn Jahren zu einem zusitzlichen nachhaltigen
Wachstum von insgesamt 1% des BIP fithren (Gémez Mont & Martinez Pinto, 2020; vgl.
British Embassy 2018). Bislang hat Mexiko jedoch weder eine explizite digitale Agenda
noch eine nationale KI-Strategie. Die derzeitige mexikanische Regierung unter Prési-
dent Andrés Manuel Lépez Obrador hat den Kampf gegen Korruption, Armutsbekidmp-
fung und die Verringerung sozialer Ungleichheit zu ihren wichtigsten Priorititen er-
klért. Sie wird jedoch von Intellektuellen und Mittelschicht heftig kritisiert wegen ih-
rer Austeritdtspolitik, des Klientelismus zugunsten der Wihlerschaft in den unteren
Einkommensschichten, und ,,weiRer Elefanten®, wozu GroRprojekte wie eine neue
Erdélraffinerie und eine Eisenbahnlinie (,,Maya-Zugstrecke”) im Siiden des Landes
zéhlen.

Gleichwohl gibt es eine Reihe von Initiativen und bestehende Gesetze, die zeigen,
dass Mexiko sich der Herausforderungen der digitalen Transformation bewusst ist
und sich proaktiv daran beteiligt, eine lateinamerikanische Referenz zu werden und
Perspektiven fiir sein eigenes digitales Modell zu entwickeln. Dazu gehdrt der Daten-
schutz, die Sensibilisierung fiir Privatsphire und fiir Bedrohungen der Demokratie,
die mit der digitalen Transformation einhergehen (Maqueo Ramirez & Barzizza Vi-
gnau, 2019).

Datenschutzgesetze in Mexiko

Viele lateinamerikanische Linder haben Datenschutz als durch die Verfassung ge-
schiitztes Recht konstituiert und entsprechende Datenschutzgesetze verabschiedet. In
Mexiko ist der Schutz der Privatsphire und des Datenschutzes seit 2009 in Artikel 16
der mexikanischen Verfassung verankert. Dort heil3t es:

,Niemand darf in seiner Person, seiner Familie, seinem Wohnsitz, seinen
personlichen Dokumenten oder seinem Eigentum beeintrachtigt werden,
es sei denn auf schriftliche Anordnung der zustindigen Behdrde, die den
Rechtsgrund des Verfahrens begriindet und rechtfertigt. Jede Person hat
das Recht auf den Schutz ihrer personenbezogenen Daten, auf Zugang,
Berichtigung und Loschung dieser Daten sowie auf Widerspruch nach
MaRgabe der gesetzlichen Bestimmungen, in denen die Ausnahmefille
festgelegt sind, wonach aus Griinden der nationalen Sicherheit, der of-
fentlichen Ordnung, der 6ffentlichen Sicherheit und Gesundheit oder
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zum Schutz der Rechte Dritter von den Grundsitzen, die fiir die Daten-
verarbeitung gelten, abgewichen werden kann.” (Political Constitution,
eigene Ubersetzung)

Dies deckt sich weitgehend mit den entsprechenden Bestimmungen in Artikel 7 und 8
der EU Grundrechte-Charta.

Die Gesetzgebung zum Datenschutz ist in zwei getrennte Gesetzeswerke unterteilt:
Das mexikanische Datenschutzgesetz fiir den Privatsektor trat am 6. Juli 2010 in Kraft
(Bundesgesetz iiber personenbezogene Informationen im Besitz von Personen/Ley Fe-
deral de Proteccidn de Datos Personales en Posesién de Particulares, im Folgenden kurz:
LFPDPPP). Es lehnt sich an die EU-Datenschutzrichtlinie von 1995 (95/46/EC) an. Fiir
den offentlichen Sektor trat ein weiteres Datenschutzgesetz am 17. Januar 2017 in
Kraft (Ley General de Proteccién de Datos en Posesién de Sujetos Obligados - Allgemeines Ge-
setz iiber den Schutz personenbezogener Daten im Besitz von Verpflichteten, im Fol-
genden kurz: LGPDPPSO). Beide gelten fiir die Verarbeitung und Nutzung personenbe-
zogener Daten, was die Erhebung, Verwendung, Ubermittlung bis hin zur Speicherung
und Ldschung von personenbezogenen Daten umfasst. Die Verantwortlichen fiir die
personenbezogene Datenverarbeitung miissen die Grundsitze der RechtmiRigkeit, In-
formation, Einwilligung, Benachrichtigung, Sicherung der Qualitit, Zweckbestim-
mung, Redlichkeit, VerhiltnismiRigkeit und Verantwortlichkeit beachten.

Die Rechte der Biirger*innen auf Datenschutz im privaten und 6ffentlichen Sektor
sind als sogenannte ,,ARCO*“-Regeln kodifiziert - Rechte auf Zugang, Berichtigung, Wi-
derruf und Widerspruch. Alle fiir die Datenverarbeitung Verantwortlichen sind ver-
pflichtet, eine*n Datenschutzbeauftragte*n zu benennen, der Anfragen von Datensub-
jekten bearbeitet, die ihre ARCO-Rechte ausiiben. Insbesondere das Datenschutzgesetz
fiir den 6ffentlichen Sektor von 2017 (LGPDPPSO) weist hohe Standards auf, die dem
EU-Recht dhnlich sind und wofiir die DSGVO zum Zeitpunkt ihrer Ausarbeitung durch
Parlament und Rat in der EU als Vorbild diente. Dieses Gesetz fiir den 6ffentlichen
Sektor hat sehr moderne Klauseln wie privacy by design oder privacy by default und ver-
langt auch MaRnahmen fiir die Portabilitit und Interoperabilitit von Daten. Solche
Klauseln fehlen jedoch fiir den Privatsektor (LFPDPPP). Die mexikanische Daten-
schutzgesetzgebung hat also ein hohes Niveau und kann als fortschrittlich bezeichnet
werden. Thre Schwichen liegen in ihrem Geltungsbereich, da das moderne Gesetz nur
fiir den offentlichen Sektor gilt, und in der Zweiteilung, die eine Asymmetrie in den
Anwendungsbereichen schafft.

Das mexikanische Gesetz fiir den Privatsektor hat keine extraterritoriale Klausel,
wie sie in der DSGVO verankert ist, und es fehlen auch einige andere Bestimmungen.
Mittlerweile gibt es sieben Reforminitiativen im mexikanischen Kongress und eine
weitere in der Abgeordnetenkammer, um das Gesetz fiir den Privatsektor zu reformie-
ren. Darunter sind Vorschldge zur Einfithrung eines Rechts auf Vergessen, von Porta-
bilit4tsverpflichtungen fiir den Privatsektor, von Opt-in-Klauseln fiir eine informierte
Zustimmung und von Klauseln zum privacy by design und zum privacy by default (Men-
doza Iserte et al. 2020; Interview Mendoza Iserte).
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Die Konvention 108 des Europarates - der ,,Stral3burg-Effekt*

Was eine strengere Regelung auch fiir den Privatsektor begiinstigen kénnte, ist die
Tatsache, dass Mexiko das Ubereinkommen 108 des Europarates ratifiziert hat. Bis
dato ist dieses Ubereinkommen 108 aus dem Jahr 1981 die einzige verbindliche inter-
nationale Konvention zum Datenschutz. Sie steht auch Nichtmitgliedern des Europa-
rates offen. 55 Staaten haben sie gegenwirtig unterzeichnet, darunter nach Uruguay
und Argentinien im Oktober 2018 auch Mexiko. Dieses ,,Ubereinkommen zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten* war das erste zwi-
schenstaatliche Datenschutzabkommen und enthilt die wichtigsten Grundsitze des
Datenschutzrechts. Auch dieses Abkommen hat internationale Ausstrahlung, vor al-
lem in seiner ideellen Form der Normsetzung und Akkulturation von menschen-
rechtsschiitzender Gesetzgebung, betont Lee A. Bygrave (2020), der dieses Phinomen
nach dem Sitz des Europarates als ,,StraBburg-Effekt* kennzeichnet.

Mexikos Senat der Republik hat seine Bereitschaft signalisiert, bestehende gesetzli-
che Regelungsliicken zu schlieRen, um auch die Konvention 108plus ratifizieren zu
konnen. Diese Konvention 108+ ist die modernisierte Version des Ubereinkommens
108 und enthilt neue Prinzipien und Regeln fiir das Zeitalter von Big Data und KI. Sie
wurde am 20. Oktober 2018 zur Unterzeichnung gedffnet und aktuell von 35 Staaten
unterzeichnet, von fiinf Staaten auch bereits ratifiziert. Das Ubereinkommen 108+
starkt die Betroffenenrechte und fiihrt eine Meldepflicht fiir Verantwortliche bei Ver-
letzungen des Datenschutzes an die Aufsichtsbehérde ein. Die Schaffung einer unab-
hingigen Aufsichtsbehdrde wird fiir alle Konventionsstaaten verpflichtend. Konventi-
on 108+ stellt strengere Anforderungen an die VerhiltnismiRigkeit der Datenerhe-
bung und die Grundsitze der Datenminimierung, weitet den Begriff der besonders
schutzwiirdigen ,sensiblen Daten* auf genetische und biometrische Daten, Gewerk-
schaftsmitgliedschaft und ethnische Herkunft aus. Sie etabliert auch neue Rechte fiir
die Subjekte im Kontext von Big Data, KI und algorithmischen Entscheidungen, fordert
das Anwenden von privacy by design, starkt die Befugnisse und Unabhingigkeit der Da-
tenschutzbehorden und verbessert insgesamt die rechtlichen Grundlagen fiir die in-
ternationale Zusammenarbeit (Council of Europe 2020). Die INAI-Kommissarin Dr. Pa-
tricia Kurczyn Villalobos, eine Professorin fiir Arbeits- und Sozialrecht der UNAM,
setzte sich in ihrer bis Ende Mdrz 2020 wihrenden Amtszeit sehr vehement fiir den
Beitritt Mexikos zur Konvention 108+ ein. Ob ihr*e Nachfolger*in dieses groRe Enga-
gement fortsetzen wird, bleibt abzuwarten.

Der Beitritt Mexikos zur Konvention 108+ erforderte vorherige Anderungen im na-
tionalen Recht. Daher kann diese Konvention sowohl als Inspiration wie als Hebel zur
Verbesserung des Datenschutzes und der Grundrechte der mexikanischen Biirger*in-
nen dienen (StraBburg Effekt - Bygrave 2020). Ein wichtiges Ereignis in dieser Hin-
sicht war das Internationale Forum zum Schutz personenbezogener Daten in Mexiko-
Stadt am 30. und 31. Januar 2020. Ein weiterer Impuls wird die 42. Internationale Kon-
ferenz iiber Computer, Privatsphire und Datenschutz (CIAPDP) sein, die ihrerseits
gleichzeitig die erste Sitzung der Global Privacy Assembly (GPA) darstellt und 2021 in
Mexiko-Stadt stattfinden wird. Sie soll mehr 6ffentliche Aufmerksamkeit und Be-
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wusstsein bei politischen Entscheidungstrigern schaffen. Bisher steht Datenschutz
nicht im Rampenlicht der Politik, sondern bewegt sich eher unter dem Radar der ak-
tuellen Regierung. Wie in Europa klafft jedoch auch in Mexiko zwischen einer fort-
schrittlichen Datenschutzgesetzgebung und ihrer realen Durchsetzung eine nicht un-
erhebliche Liicke.

Die mexikanische Datenschutzbehdrde INAI

Die zustidndige Vollzugsbehorde ist das mexikanische Bundesinstitut fiir Transparenz,
Zugang zu Informationen und Schutz personlicher Daten (INAI - Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales). Das INAI geht auf
die mexikanische Transparenzgesetzgebung von 2002 zuriick und vereint zwei Berei-
che, die auf den ersten Blick kontrir erscheinen, ndmlich zum einen Transparenz und
Informationsfreiheit, zum anderen Datenschutz. Manche betrachten diese als zwei
Seiten einer Medaille und als komplementir, andere sehen gewisse Friktionen und
wiinschen sich eine stirkere institutionelle Trennung. In der Tat tauchte der Daten-
schutz erstmals lediglich als Ausnahmeregelung im mexikanischen Transparenzge-
setz auf (Interview Maqueo). Im INAI arbeiten rund 600 Bedienstete, 100 davon in den
Abteilungen fiir den Datenschutz. Datenschutz steht auch in der Offentlichkeit immer
unter dem Vorzeichen der Transparenz. Im Februar 2014 gab es eine Verfassungsin-
derung, die dem INAI den Status einer autonomen Behdrde verlieh. Dieser Status ist
allerdings umkidmpft, denn der gegenwirtigen Regierung ist die Autonomie ein Dorn
im Auge; sie versucht, Einfluss zu nehmen und manche Beobachter befiirchten gar,
dass durch eine erneute Verfassungsdnderung der Durchgriff auf die autonomen
Agenturen drohen kénnte.

Die Datenschutzabteilung des INAI hat die Aufgabe, liber 700 Behdrden und 8000
offentliche Institutionen zu iiberwachen. Im Privatsektor ist sie die einzige Kontroll-
instanz fiir iiber vier Millionen Unternehmen, die vom Kramerladen um die Ecke bis
hin zu transnationalen Unternehmen reichen. Auch die Aufklirung der Bevolkerung
iiber Datenschutzrechte gehért zu ihren Aufgaben, dieser wird in Veranstaltungen,
Bildungsprogrammen und in Social Media nachgegangen. Das INAI verfiigt iiber Sankti-
onsbefugnisse und kann auch eine Vor-Ort-Inspektion in den Einrichtungen des Da-
tenkontrolleurs durchfithren, um die Einhaltung des Gesetzes zu iiberpriifen (Inter-
view Mendoza Iserte).

GesetzesverstoRRe kénnen Geldstrafen oder Haftstrafen nach sich ziehen. Das INAI
kann finanzielle Sanktionen in Héhe des 100- bis 320.000fachen des Mindestlohns von
Mexiko-Stadt verhdngen (jahrlich aktualisiert, derzeit rund 88 MX$, entspricht aktu-
ell 3,50 €). Haftstrafen von drei Monaten bis zu drei Jahren kénnen bei schweren Si-
cherheitsverletzungen und Betrug verhingt werden. Bei Verst6Ren, die sensible per-
sonliche Daten betreffen, konnen die Sanktionen bis auf das Doppelte der genannten
Betrdge und Haftstrafen erhdht werden. Das INAI geht seiner Arbeit gewissenhaft
nach und hat in der Vergangenheit durchaus bereits ,,saftige” Geldbuflen von mehre-
ren hunderttausend Euro verhdngt (Vol3 2014: 312).
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Die Einhaltung und Durchsetzung der mexikanischen Datenschutzgesetze ist je-
doch mit einer Reihe von Herausforderungen konfrontiert. Dazu gehdren vor allem
im privaten Sektor das fehlende Wissen iiber die rechtlichen Implikationen der Daten-
verarbeitung, eine schwache Datenschutzkultur, eine geringe Sensibilitdt im Falle von
Informationsmissbrauch und die Unkenntnis der meisten Biirger*innen von den
rechtlichen Mechanismen zur Durchsetzung ihrer Personlichkeitsrechte (Mendoza
Enriquez 2018: 289). Viele Biirger*innen wissen nichts iiber ihre Rechte, und das Aus-
iiben von Beschwerden bewegt sich im Promillebereich. 2018 gab es 251 Beschwerden
(Cueto 2019: 6). Wird eine Strafe verhingt, gehen die Unternehmen in der Regel auf
dem administrativen Rechtsweg dagegen vor, der sich durch mehrere Instanzen zieht
und erhebliche Zeit in Anspruch nimmt. NGOs beklagen, das INAI sei zu zaghaft, zu
wenig proaktiv und nicht effizient genug. Es bestiinden massive Datenschutzverlet-
zungen, Daten wiirden auf dem Schwarzmarkt gehandelt, es gebe Identitétsdiebstih-
le, dagegen wiirde zu wenig vorgegangen (Interview Garcia). Bemingelt wird auch,
dass die Auswahl der Kommissar*innen und Beamt*innen im INAI weniger nach fach-
licher Expertise als nach Nihe zur jeweiligen Regierungspartei erfolgt. Bisher habe
das INAI keine echte organische Verbindung zur Zivilgesellschaft aufgebaut, mit der
sie in kritischem Dialog, aber auch in inhaltlicher Unterstiitzung stehen kénnte (In-
terview Ballinas).

Wie bereits erwihnt, hat Mexiko bisher keine (extraterritoriale) Marktstandort-
klausel in seinem Datenschutzrecht verankert. Daher argumentieren die groflen US-
amerikanischen GAFAM Plattformen Google (Alphabet), Amazon, Facebook, Apple und
Microsoft, aber auch Uber, AirBnB und andere in Mexiko titige Unternehmen, ihr
rechtlicher Sitz sei in Kalifornien oder in den Niederlanden, weshalb sie nicht dem
mexikanischen Datenschutzgesetz unterworfen werden kénnten. Sogar inldndische
mexikanische Firmen haben durchaus regelmiRig damit gedroht, ihre Rechenzentren
auf US-Territorium zu verlegen, sollten die bestehenden Datenschutzbestimmungen
zu rigide durchgesetzt werden. Eine solche Marktstandortklausel, wie sie in der
DSGVO (siehe oben) vorhanden ist, kénnte theoretisch in eine bevorstehende Geset-
zesdnderung aufgenommen werden, bisher ist dies jedoch nicht vorgesehen, obgleich
Argentinien und Kolumbien entsprechende Sanktionen auf ihrem Hoheitsgebiet ange-
wandt haben (pers. Mitteilung Mendoza Iserte, 4.8.2020).

Das neue Freihandelsabkommen USMCA zwischen den USA, Kanada und Mexiko, T-
MEC genannt, das 2020 in Kraft getreten ist und das NAFTA abgelGst hat, beinhaltet ei-
nige Regelungen, die strenger sind als im NAFTA. Das INAI nahm an den Verhand-
lungs- und Entwurfsrunden von T-MEC teil. Im Rahmen dieses Abkommens weisen
zwei Abschnitte auf den Datenschutz hin. Zum einen sieht Artikel 32.8 iiber den
Schutz personenbezogener Daten vor, dass jede Vertragspartei einen entsprechenden
Rechtsrahmen beschlieRt oder unterhilt, sich um nichtdiskriminierende Praktiken
zum Schutz von Personen vor Verletzungen des Datenschutzes in ihrem Zustdndig-
keitsbereich bemiiht, Informationen iiber Rechtsbehelfe veroffentlicht und Mechanis-
men zur Kompatibilitdt zwischen den verschiedenen Regelungen der Vertragsstaaten
fordert sowie bei der Einreichung grenziiberschreitender Beschwerden im Zusam-
menhang mit dem Schutz personenbezogener Daten entwickelt. Auch in Kapitel 19,
Artikel 19.15 iiber den digitalen Handel und die Cybersicherheit sind Mindestschutz-
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standards angegeben, mit denen die Unterzeichnerstaaten arbeiten miissen (persdnli-
che Mitteilung, Jonathan Mendoza Iserte, 4.8.2020 und T-MEC 2020). Andere
Regelungen im T-MEC kénnten hingegen einer effektiven Durchsetzung mexikani-
scher Datenschutzregeln zuwiderlaufen. Denn die Klausel zum Standort von Daten
(Datenlokalisierung) im T-MEC-Abkommen verbietet es einer Vertragspartei, zur
Bedingung zu setzen, dass fiir die Ausiibung von Geschiften auf ihrem Gebiet die Re-
chenzentren und Datenverarbeitungsanlagen in diesem Land selbst genutzt oder auf-
gestellt werden (T-MEC, Kapitel 19.12). Dies bedeutet, dass Mexiko von US-Firmen
nicht verlangen kann, ihre iiber mexikanischer Biirger*innen gesammelten Daten auf
mexikanischen Cloud-Servern zu speichern. Wenn diese Daten aber in den USA ge-
speichert werden, unterliegen sie der dortigen Gesetzgebung. Und sie kénnen dort
auch von US- Geheimdiensten wie der NSA abgehdrt werden.

Bis heute betreiben sowohl inldndische als auch auslidndische Unternehmen ein Fo-
rum-Shopping fiir die niedrigsten und am wenigsten verbindlichen Datenschutzstan-
dards, zum Verdruss des INAL Denn auf der einen Seite wihlen die Anbieter digitaler
Dienste die fiir sie giinstigste Gerichtsbarkeit; Google sowie Microsoft und Facebook
halten sich bislang an die Rechtsprechung von Kalifornien. Auf der anderen Seite
miissen mexikanische Firmen, welche ihre Produkte und Dienstleistungen auf dem
europdischen Markt verkaufen, jedoch die DSGVO-Regeln einhalten, was sie durchaus
unter Druck setzt, ihre jeweiligen Standards und internen Datenverarbeitungsregeln
anzupassen (der ,Briissel-Effekt”). Datenschutzprofessorinnen im CIDE, einer priva-
ten technischen Universitit in Sante Fe im Siiden von Mexiko-City berichten, dass es
seit Inkrafttreten der DSGVO ein erhshtes Interesse an den Kursen zum Datenschutz-
recht gebe, auch von Anwilten international tétiger Unternehmen.? Bisher scheint
Mexiko also im Datenschutz zwischen Baum und Borke zu stehen.

Mit dem oft geduRerten Spruch ,,zu weit von Gott und zu nah an den Vereinigten Staa-
ten* merkt man an, dass die mexikanischen Unternehmen durch ihre geografische
Nihe und den Léwenanteil der Handelsbeziehungen stark auf die USA ausgerichtet
sind und ihre Businesspraktiken, IT und Datenmanagement den US-Standards anglei-
chen. Deshalb konne Datenschutz in Mexiko nur ein Hybrid zwischen Europa und den
USA sein (Interview Ballinas). Mehr Druck kénnte womdglich aufgebaut werden,
wenn mehr mexikanische Unternehmen in Europa agierten und dort, etwa in Spani-
en, wegen Datenschutzverst6fen gerichtlich belangt wiirden. Gleichwohl wird von
Regierungsseite auch diskutiert, den Datenschutz aus dem INAI herauszunehmen und
in das Wirtschaftsministerium (Secretaria de Economia) einzugliedern. Denn dieses
habe mehr reguldren Kontakt mit den Unternehmen und kénne im Gegensatz zum
INAI nicht nur die Peitsche schwingen, sondern auch das Zuckerbrot einsetzen, um
die Datenschutz-Compliance zu beférdern. Diesem Vorschlag wiederum wird entgeg-
net, im Wirtschaftsministerium bestiinde die Gefahr der Interessenkonflikte und des
regulatory capture (Vereinnahmung der Regulierungsbehérde durch privatwirtschaftli-
che Interessen), und der Datenschutz hitte dort noch weniger effektive Durchset-
zungschancen.

Insgesamt ist zu konstatieren, dass Mexiko mit dem INAI iiber eine starke, autono-
me Agentur fiir den Datenschutz verfiigt, die durchaus Biss hat, die Rechtsdurchset-
zung aber noch deutlich Luft nach oben aufweist.
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Datenschutzkultur und Zivilgesellschaft

Bisher gibt es in Mexiko noch keinen starken 6ffentlichen Diskurs iiber digitale Fra-
gen. Die Krifte der Zivilgesellschaft werden jedoch zunehmend wachsam, darunter
Hacker*innen, Data Scientists und Menschenrechtsorganisationen. Zu den avanciertes-
ten Nichtregierungsorganisationen Mexikos im digitalen Kontext zdhlt R3D (Red en
Defensa de los Derechos Digitales — Netzwerk fiir die Verteidigung digitaler Rechte). Die
im Mérz 2014 aus einer studentischen Initiative gegen Wahlmanipulation entstandene
Organisation macht Forschungen und Aufkldrungsarbeit zu Informations- und Mei-
nungsfreiheit, digitaler Privatsphire und Uberwachung, dem offenen Zugang zu Wis-
sen und freier Kultur sowie gegen Internetzensur. Eine Reihe der elf Mitarbeitenden,
viele davon Jurist*innen, befassen sich mit strategischen Rechtsstreitigkeiten, 6ffent-
licher Interessenvertretung und machen Kampagnen zur Férderung digitaler Rechte
in Mexiko, wie etwa zu Netzneutralitit, Biometrie und Gesichtserkennung. R3D hat
sich eine hohe Reputation iiber Mexiko hinaus erarbeitet, iiber seine Aufdeckung des
Ausspihens von Journalisten durch Malware 2017 wurde beispielsweise von der New
York Times berichtet. R3D beschiftigt sich sowohl kritisch mit privatwirtschaftlichen
Akteuren wie Banken, Versicherungen und Telekommunikationsfirmen, wie auch mit
staatlichen Institutionen. Kritisiert werden zu breite genetische und forensische Da-
tenbanken, biometrische Daten in Passdokumenten und die Auswirkungen von KI und
Maschinenlernen fiir den Zugang zu Sozialleistungen sowie Gefiihls- und Verhaltens-
prédiktion. Auch Desinformation im Wahlkampf, nicht zuletzt im Kontext von Migra-
tion an den Nord- und Stidgrenzen Mexikos in Tijuana und Chiapas wird beobachtet.
Mit den US-Internetgiganten besteht ein freundschaftlich-kritisches Verhiltnis (,,fre-
nemies"), Profilbildung und kommerzielle Uberwachung werden thematisiert und ggf.
auch skandalisiert, wie etwa das Thema der automatisierten Inhalte-Moderation. Zum
Erhalt seiner Unabhéngigkeit nimmt R3D kein Geld vom Staat und begrenzt Forder-
gelder von Open Society, der Ford Stiftung sowie aus den USA, Kanada, Schweden und
den Niederlanden auf je maximal zehn Prozent seines Budgets. R3D ist mit anderen la-
teinamerikanischen und internationalen Digitalorganisationen der Zivilgesellschaft
gut vernetzt (Interview Garcfa).

Eine weitere Organisation ist SocialTIC, ein Zusammenschluss vor allem von IT-
Techniker*innen, die digitale Technologie fiir soziale Ziele fordern will. SocialTIC
wurde vor acht Jahren gegriindet, vor allem aus dem Geist des Freie-Software-Aktivis-
mus. Mittlerweile widmet sich SocialTIC vor allem Bildungsprogrammen zu digitaler
Medienkompetenz, auch fiir Jugendliche, und dem Infoaktivismus. Journalist*innen
werden unterstiitzt, ihre Computer vor Hackerangriffen und ihre Quellen durch Kryp-
tographie zu schiitzen. Bei Veranstaltungen wie dem Open Data Day in Mexiko-City am
7. Mérz 2020 wurde in Workshops beispielsweise iiber offene und integrierte Mobili-
tdtsdaten fiir eine bessere digitale Vernetzung des 6ffentlichen Nahverkehrs (U-Bahn,
Busse, Stadtfahrradsystem) in Echtzeit informiert, Kenntnisse iiber Datenanalyse ver-
mittelt, von feministischen Gruppen Daten zu Geschlecht und Gewalt zur Bekdmpfung
der Femizide und Gewalttaten durch Drogenkartelle und Polizeiiibergriffe zusammen-
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gefiihrt, sowie kreative Formen der Datennutzung und einer neuen Datendkonomie
erprobt (Interview Casanueva).

Die Organisation Articulo 19, benannt nach dem Meinungsfreiheits-Artikel in der
UN-Menschenrechtserklirung, seit 2006 in Mexiko und dort auch fiir ganz Zentral-
amerika aktiv, befasst sich ebenfalls mit Transparenz, Informationsfreiheit, der Ver-
teidigung kritischer Medien und der Aufklidrung von Morden an Journalist*innen. Im
Feld der digitalen Menschenrechte geht es Articulo 19 vor allem um die Bekdmpfung
jeglicher Form von Zensur im Netz. Dabei werden gesetzliche Regelungen seitens des
Staates, wie etwa das deutsche NetzDG, vehement abgelehnt und im lateinamerikani-
schen Kontext als untauglich angesehen, ebenso wie die Einfithrung eines Rechts auf
Vergessen, da dies lediglich Politiker*innen dazu dienen werde, kritische Berichter-
stattung tiber Korruption zu unterbinden. Insgesamt vertritt Articulo 19 libertdre Auf-
fassungen und meint, Hassreden im Netz allein durch Gegenrede von unten unterbin-
den zu kénnen (Interview Cortés).

Neben diesen Organisationen gibt es weitere, wie etwa Hackerrancho und Hacker-
legal sowie stdrker kulturell orientierte Gruppen, die Privatsphire und digitale Men-
schenrechte aus der Perspektive der Zivilgesellschaft adressieren. Aktuelle Kampa-
gnen fiir Netzneutralitit und offene Daten, aber auch gegen Desinformation in der Co-
vid-19 Pandemie schaffen mehr Bewusstsein und 6ffentliche Mobilisierung fiir digita-
le Themen.

Neben diesen zivilgesellschaftlichen Gruppen spielen Anwaltsvereinigungen und
akademische Datenschutz-Expert*innen eine wichtige Rolle fiir eine digitale Alphabe-
tisierung und die Verbreitung einer Datenschutzkultur. Mexiko ist auch Teil des ibe-
roamerikanischen Datenschutzobservatoriums und des entsprechenden lateinameri-
kanischen Netzwerks von meist professionellen Datenschutzanwilt*innen.

Fazit

Zusammenfassend ldsst sich resiimieren, dass Mexiko iiber wissenschaftliche Kennt-
nisse und Know How zur digitalen Transformation verfiigt, seine konkrete KI-Agenda
aber noch in den Kinderschuhen zu stecken scheint. Im Hinblick auf den Datenschutz
scheint Mexiko durchaus geneigt zu sein, sich an der europiischen Suche nach digita-
ler Souverinitit und nach einem ,,Dritten Weg“ jenseits der Modelle USA und China
(vgl. Schneider 2020) zu beteiligen. Gegenwirtig kann das mexikanische Digitalmodell
als ein hybrides Modell eingestuft werden: In Wirtschaftsfragen ist Mexiko sehr stark
an die USA angelehnt, beim Datenschutz orientiert es sich in Richtung Europa. Euro-
pas Stdrke im Datenschutz resultiert nicht nur aus seiner DSGVO-Gesetzgebung mit
ihren rechtlichen Sanktionsmechanismen, nationalen Datenschutzbehérden, die zu-
dem iiber den EU Datenschutzboard eine Harmonisierung des europiischen Rechts
herbeifiihren kénnen und einem datenschutzfreundlichen Europdischen Gerichtshof,
sondern auch aus dem grofen, politisch integrierten Binnenmarkt der EU mit seinen
iiber 450 Millionen Konsument*innen. Mexiko verfiigt demgegeniiber nicht iiber ei-
nen Markt, der grof genug ist, um ein glaubwiirdiges Drohpotenzial gegeniiber gro-
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Ben digitalen US-Plattformen ausiiben zu kdnnen, und ist mit den USA als seinem
stirkstem Handelspartner eng wirtschaftlich verflochten.

Im Gegensatz zur EU und ihren Handelsabkommen mit Drittstaaten ist das Abkom-
men USA-Mexiko-Kanada (USMCA bzw. T-MEC) aus dem Jahr 2020 kaum mit politi-
schen Regelungen verbunden, die sich auf Datenschutzfragen beziehen. Daher hat
Mexiko ein geringeres Potenzial als europidische Linder, sowohl Zuckerbrot wie auch
Peitsche einzusetzen, wenn es um die Regulierung von digitalen Plattformen geht. Zu-
dem kénnen grofe in- und auslidndische Unternehmen die mexikanischen Daten-
schutzgesetze leicht umgehen, indem sie ihre Server und damit ihre Gerichtsbarkeit
in Drittlinder verlegen. Die DSGVO der EU und die Konvention 108 und 108+ des Euro-
parates sind allerdings wichtige Inspirationsquellen fiir die Suche Mexikos nach sei-
nem eigenen Weg in der digitalen Transformation. Das mexikanische Modell ist ein
hybrides Modell, das sich an den US-Geschiftsstandards und -praktiken orientiert,
aber Europa zum Referenzmodell im Datenschutz nimmt. Weitere Forschungen sind
nétig, um die tatsichliche Wirkung sowohl des Briissel-Effekts wie auch des Straf3-
burg-Effekts zu eruieren. Mexikos akademische und zivilgesellschaftliche digitale
Communities und das Rechtssystem verfiigen iiber hohe Standards, aber insbesondere
die realpolitische Umsetzung der Normen ldsst noch erheblichen Raum fiir Verbesse-
rungen.

INGRID SCHNEIDER st Professorin fiir Politikwissenschaft und arbeitet
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zit und ausschlieRlich mit der Denomination Datenschutz.
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