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,Um wirklich sicher zu sein,
muss man alles wissen®

Erich Mielke, Minister fur
Staatssicherheit der ehem. DDR




Historischer Hintergrund

Quelle: Computerbild

ENIGMA: Verschlisselungsmaschine der dt. Wehrmacht
Quelle: Wikimedia
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»1uring-Bombe*“, mit der ENIGMA gebrochen wurde

NSA: ,No Such Agency”




.Five Eyes“: USA, UK, Kanada, Australien, Neuseeland

Quelle: Wikimedia

Globales elektronisches Aufklarungssystem Echelon

Echelon hort ungefiltert de'n gesamten eMail-, Telefon-, Fax- und Telexverkehr ab, der weltweit Uiber Satelliten weitergeleitet wird.
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Uberwachungsstation Bad Aibling

Quelle: Wikimedia
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Grundsatz der Erforderlichkeit:

Jede Stelle, die personenbezogene Daten
erhebt oder verarbeitet, muss sich auf
das zum Erreichen des angestrebten Ziels
erforderliche Datenminimum
beschranken.

PUBLIC LAW 107-56—OCT. 26, 2001

UNITING AND STRENGTHENING AMERICA BY

PROVIDING APPROPRIATE TOOLS REQUIRED

TO INTERCEPT AND OBSTRUCT TERRORISM
(USA PATRIOT ACT) ACT OF 2001
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WEN EE m GEAR SCIENCE ENTERTAINMENT BUSINESS SECURITY DESIGN OPINION

NSA's Lucky Break: How the U.S. Became
Switchboard to the World

By Ryan Singel (4 10.10.07
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U.S. as World’s Telecommunications Backbone

mlluch of the world’s

communications flow
through the U.S.

« Atarget’s phone call, e-mail 3
or chat will take the savese: 9
cheapest path, not the
physically most direct
path — you can’t always
predict the path.

* Your target's
communications could Lo Amerce Asa 8 Pach

easily be flowing into and
through the U.S. j

International Internet Regional Bandwidth Capacity in 2011
Source: Telegeography Rescarch
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Von WP und Guardian veréffentlichte geheime NSA-Prasentation
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U.S., British intelligence mining data from nine
U.S. Internet companies in broad secret
program

Washington Post und Guardian berichten am 6. Juni 2013
erstmals Gber Prism
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" ssvm PRISM Collection Details

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

* E-mail
« Microsoft (Hotmail, etc.) s deoolce
« Google * Videos
* Yahoo! Shols

Stored data

* Facebook VoIP
+ PalTalk File transfers
* YouTube Video Conferencing
« Skype = Notifications of target activity — logins, etc.
« AOL * Online Social Networking details
« Apple + Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI//ORCON/NOFORN

Von WP und Guardian veroffentlichte geheime NSA-Prasentation




TOP SECRET//SI//ORCON/NOE! { . ~
¢ Hotmail Go

Crmuil Sl  YAHOO!

asisune Dates When PRISM Collection
Began For Each Provider

™
USI/C '\‘:\'A‘m talk Yw
AOL &> mail &

PRISM Program Cost: ~
$20M per year
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Google Official Blog

Insights from Googlers into our products, technology, and
the Google culture

What the ...?

Posted: Friday, June 07, 2013 k{ +1 13k W Tweet <3337 EiGefalt mir <78

Dear Google users—

You may be aware of press reports alleging that Internet companies have joined a secret U.S. government program
called PRISM to give the National Security Agency direct access to our servers. As Google's CEO and Chief Legal
Officer, we wanted you to have the facts

First, we have not joined any program that would give the U.S. government—or any other government—direct access to
our servers. Indeed, the U.S. government does not have direct access or a "back door” to the information stored in our
data centers. We had not heard of a program called PRISM until yesterday.

Second, we provide user data to governments only in accordance with the law. Our legal team reviews each and every
request, and frequently pushes back when requests are overly broad or don't followy the correct process. Press reports
that suggest that Google is providing open-ended access to our users' data are false, period. Until this week's reports,
we had never heard of the broad type of order that Verizon received—an order that appears to have required them to
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theguardian

News  Sport Comment | Culture  Business Money  Life & style 1

News ) UK news / GCHQ

Mastering the internet: how GCHQ set
out to spy on the world wide web

Project Tempora — the evolution of a secret programme to
capture vast amounts of web and phone data

B Follow Julian Borger by email (BETA

Ewen MacAskill, Julian Borger, Nick Hopkins, Nick Davies and James Ball
The Guardian, Friday 21 June 2013 17.23 BST

TOP SECRET STRAP1

Conclusion

@ You are in a privileged position — repay that trust.
o You have ready access to a /ot of sensitive data.
o Understand your legal obligations — don’t become a case
study in a future legalities training presentation.
o If vou have legal or ethical concerns. speak to someone: they

Ehe New JJork Eimes U.S.

WORLD U.S. N.Y./REGION BUSINESS TECHNOLOGY SCIENCE HEALTH SPORTS OPINION

POLITICS EDUCATION TEXAS

N.S.A Able to Foil Basic Safeguards of Privacy on Web

By NICOLE PERLROTH, JEFF LARSON and SCOTT SHANE
Published: Septembers, 2012 | K 1466 Comments

The National Security Agency is winning its long-running secret war FACEBDCIS
on encryption, using supercomputers, technical trickery, court orders v TwiTTER
and behind-the-scenes persuasion to undermine the major tools

3§ coocLe+
protecting the privacy of everyday communications in the Internet

age, according to newly disclosed documents. B sae
= E-MAIL
@, Enlarge This Inage The agency has circurnvented or SHARE
cracked much of the encryption, or
digital scrambling, that guards global B PRINT
cornmerce and banking systerns, Bl sinoLE pacE
protects sensitive data like trade @ RePRINTS

secrets and medical records, and
autornatically secures the e-mails, Web searches, Internet
#4222 chats and phone calls of Americans and others around the
This undated photo released by the

United States government shows the World, the documents show.
Natinnal Serurity Anency camnus in
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Nachrichten > Politik > Deutschland > Obamas Besuch in Berlin 2013 > Gesprache mit Merkel: Obama verteidigt in Berlin Abhéraktion Prism

Gesprach mit Merkel: Obama verteidigt Abhéraktion Prism

AFR

Sie feiern den Freihandel, beschwdéren die deutsch-amerikanische Freundschaft. Doch in einem Punkt gibt es
Differenzen zwischen Barack Obama und Angela Merkel: bei der NSA-Abhdraktion. Der US-Prdsident verteidigt
in Berlin das Prism-Programm, die Kanzlerin Uibt vorsichtig Kritik.

Spiegel Online 19. Juni 2013

NEeWS  Newsticker 7-Tage-News Archiv Foren

Topthemen: NSA  Windows 8.1 iPhone  Smartphone  Android
heise online > News > 2013 > KW 33 > Pofalla: Geheimdienste halten sich an Gesetze

12.08.2013 17:35 ‘/,? « Vorige | Nachste »

Pofalla: Geheimdienste halten sich an Gesetze
m vorlesen / MP3-Download

Der US-Auslandsgeheimdienst NSA hat der deutschen Regierung schriftlich
versichert, dass er sich in Deutschland an Recht und Gesetz halt. Das hat der
Geheimdienstkoordinator im Bundeskanzleramt, Ronald Pofalla (CDU), nach dem
Ende einer mehrstiindigen Sitzung des Parlamentarischen Kontrollgremiums erklért.
Auch der britische Geheimdienst GCHQ habe dies schriftlich versichert. Eine
flachendeckende Ausspéhung der Deutschen finde nicht statt. Zu Vorwiirfen, die
Briten wiirden direkt Transatlantikkabel anzapfen oder der US-Geheimdienst habe
Zugriff auf die Server von Internet-Diensten wie Google oder Facebook, nahm Pofalla
keine Stellung.
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heise online > News > 2013 > KWW 23 > Obama: "Niemand hort Ihre Anrufe ab"

07.06.2013 19:05 Yorige | Nachste

Obama: "Niemand hort lhre Anrufe ab™

EF) vorlesen / MP3-Download

US-Prasident Barack Obama hat die massive Sammlung privater Telefon- und
Internetdaten durch seine Regierung gerechtfertigt. Die Programme seien Teil der
Terrorbekampfung, sagte er am Freitag in Kalifornien. "Man kann nicht 100 Prozent
Sicherheit und 100 Prozent Privatsphare und null Unannehmlichkeiten haben”, sagte
Obama. Er versicherte aber, dass die Sammlung von Telefondaten durch die
Sicherheitsbehdrde NSA keine Namen oder Inhalte enthalte. "Niemand héort lhre
Anrufe ab”, sagte er.

Zu Berichten tiber die Uberwachung des Internets sagte Obama, dass dies "nicht fiir
US-Biirger"” gelte und nicht fiir "Menschen, die in den USA leben". Der Kongress
werde regelmanig als Vertreter der Wahler tiber die Programme informiert und ein
spezielles Gericht habe die Oberaufsicht. Zudem gebe es zahlreiche
Sicherheitsmechanismen, um Missbrauch zu vermeiden.

Schutz ?

Rechtlich

* Volkerrecht, Europarecht, internationale Abkommen

* Grundgesetz und Rechtsprechung (z.B. G 10)

+ Gesetze (TKG, G 10, ND-Gesetze, BKAG, BDSG etc.)
Technisch

* Anonyme Nutzungsmaoglichkeiten

* Verschlusselung

* Routingvorgaben
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Vielen Dank fur lhre
Aufmerksamkeit!

Fragen, Kritik,
Anmerkungen?
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