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* *1912in Kiel; 1 2007 in S6cking
* Physiker, Philosoph und Friedensforscher
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Deutscher Wissenschaftler® (VDW) in Hamburg
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Sicherheitsziele (1)

= Authentifizierung (Authentication)

Identitatsbeweis des Senders einer Nachricht gegentber dem Empfanger

Das Internet
ermoglichtdie
Verteilung von
Daten — von
selbstist keine
Authentisierung
enthalten.

Peter Steiner,
The New Yorker,
5.7.1993
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Sicherheitsziele (2)

= Authentifizierung (Authentication)

ldentitatsbeweis des Senders einer Nachricht gegenuber dem Empfanger

= Vertraulichkeit (Confidentiality)

Das Lesen des eigentlichen Inhalts ist fur Unbefugte ,praktisch“ unmoglich.

* [ntegritat (Integrity)

Eigenschatft, dass die Nachricht nicht verandertwurde

= Verbindlichkeit (Non-Repudiation)

Der Empfanger kann den Nachweis erbringen, dass der Sender die Nachricht mit
identischem Inhalt abgeschickt hat (Leugnen zwecklos).

= Verflgbarkeit (Availability)

Die Systeme stehen wie definiert zur Verfiigung.
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Auswirkungen auf die IT-Sicherheit
Entwicklung der IT und deren Auswirkungen auf die IT-Sicherheit

Mainframe

“Ein Rechner, viele Benutzer”

System-zentriert

* Wenige Angriffsziele/ isolierte Systeme
* Direkte Angriffe (Systemals Ziel)
* Angriffe sind kompliziert und aufwéandig

Risiken und MalRhahmen der IT-
Sicherheit

* IT-Sicherheitsrisiken sind Uberschaubar
(primares Ziel Ausfallsicherheit, Zugangskontrollen)

 Einfache Kontrolle
(redundante Rechenzentren mit physischen
Zugangskontrollen)

Prof. Bernhard Esslinger
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PC, Mobhile Clients

“Viele Rechner, ein Benutzer”

Anwender-zentriert

* Viele Angriffsziele / vernetzte Systeme
* Indirekte Angriffe (Benutzer als Ziel)
« Angriffe sind oftmals einfach

Risiken und MalRhahmen der IT-
Sicherheit

« |T-Sicherheitsrisiken sind vielschichtig
(nicht autorisierte Zugriffe, Viren und Wirmer,
Phishing, Denial of Service, Identitatsdiebstahl, etc.)

« Komplexe / virtuelle Kontrolle
(Virenscanner, Firewalls, Software-Aktualisierung,
Verschliisselung, Awareness-Trainings, etc.)
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Attacks on the User

Whyis he/she at the focus of the attacks?

— Relatively small efforts necessary
— e.g. phishing e-mails
— There is a mass of inter-connected Internet applications

— Webbrowser, e-mail clients, media player, instant messenger, applications with
automated Internet update, file viewer; common libraries, Java, etc.

— Using exploits in existing applications (especially ,Zero Day threats®)
— “Human factor”
— Unskilled or careless employees with low IT security know-how
— Simple scalability of attacks because of the big number of users
— Distribution of work (globalization, outsourcing) simplified social engineering
— Open periphery, outsourcing, mix of internals and externals
— Complex controls
— Heterogeneous IT landscapes
— Continuous update of installations and distribution of security patches

— Additional attack vectors
— WLAN, Bluetooth, Infra red, USB sticks, CD/DVD, BYOD, etc.
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Attacks on the Infrastructure
Why has this changed?

— More potential players
— e.g. Stuxnet, Duqu, Flame
— Information war in ESTLAND 2007, in GEORGIEN 2008

— Better knowledge about the Internet architecture
— e.g. attack against DNS and registries

Prof. Bernhard Esslinger
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Angriffs-Beispiele (1)

— Datendiebstahl bei RSAInc.
— 40 Mio. Security Tokens bei Kunden betroffen
— Sicherheitsleck bei Bundesfinanzagentur
— Angebote von auf3en anderbar
— Zugangsdaten zum Kauf angeboten
— Amazon, eBay, Packstation, PayPal, Mailkonten
— Virus sabotiert Krankenhaus-IT
— Geplante Operationen ausgesetzt
— 100.000 Namen, Adressen und Bankverbindungen gestohlen
— UnverschlUsseltbei einem Callcenter
— Versehentlich Spione enttarnt
— Spanner beobachtet Schulerinnen per Webcam
— Gezielter Angriffauf US-Firmen mit PDFs
— Phishing, Skimming, ...
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Angriffs-Beispiele (2)

— Drogen-Schmuggler spionieren mit Hilfe von Hackern
Computersysteme im Antwerpener Hafen aus (Interpol, 18.10.13)
http://www.heise.de/newsticker/meldung/Europol-sieht-Gefahr-in-
Teams-aus-Hackern-und-Schmugglern-1981456.html

— Stuxnet

— 2010 entdeckt , Schadprogramm zur Uberwachung und Steuerung
technischer Prozesse (SCADA-System) der Firma Siemens

— Storte die Urananreicherungsanlage im Iran

— Gebaut aus bisher unbekannten Sicherheitsltcken (0-day exploits)
— Tarnung mit gestohlenen digitalen Unterschriften

— Genaue Kenntnis des Ziels

— Infektionsweg Uber USB und Druckernetzwerk, da die Steuerung nicht
mitdem Internet verbunden war. Diese beiden Schwachstellen waren
schon bekannt.
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Vorgehen zur Gewahrleistung von IT-Sicherheit

Ganzheitlich innerhalb und zwischen Organisationen

— CERT (Austausch von Informationen zwischen Organisationen)
— Ganzheitlich:

— Risiko-Management

— Multi-Layer-Security

— Kombination von technischen und organisatorischen MalRnhahmen
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Technische Losungen (1)

Woherkommendie Schwachen?

http://de.wikipedia.org/wiki/Turmbau_zu_Babel
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Technische Losungen (2)

Woherkommendie Schwachen?

— Systeme sind komplex, frei programmierbar

— Sicherheitist nicht splrbar, standig gibt es neue Features,
Unternehmen (Apple, Google, Samsung) wollen Ihre Daten

— Sicherheitist nicht intuitiv

— Naive Losungen

— Unvorhergesehene Nutzung (Gewaltvideos mit Handies)
— Komposition (Chip& PIN)

— Fehlen von durchgangigen Prozessen, abschliel3ender Analyse,
gemeinsamer Sprache (nicht PPT)

— Und manchmal verstehen auch die Sicherheitsexperten einander
nicht: http://www.heise.de/newsticker/meldung/Kommentar-
Standardpasswoerter-kein-Sicherheitsrisiko-1981454.html
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Rahmendaten

Fur die maximale Risikohdhe

— Bruttoinlandsprodukt (BIP)
— z.B. Deutschland pro Jahr: 2666 Mrd. € (Stand 2012)

— Gesamtwert aller Aktien eines Unternehmens (Marktkapitalisierung)
— z.B. Siemens:ca. 80 Mrd. € (Stand 17.10.2013)

Aktuelle Studien: Schaden in Deutschland 2011

» Durch Hacker-Angriffe und Geheimnisverrat: 4,2 Mrd. Euro *
(30 % der entdeckten Angriffe aus Russland, 25 % aus den USA, 11 % aus Asien)

» Durch Produktpiraterie: Umsatzverlust: fast8 Mrd. Euro **
(d.h.rund 37.000 Arbeitsplatze)

*  Industriespionage, Corporate Trust (Mlinchner Sicherheitsberatung), Studie April 2012
**  Verband Deutscher Maschinen- und Anlagenbauer (VDMA), Studie April 2012
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BKA — Lagebericht Cyber-Crime 2011

CrimeinD hi Volkswirtschaftlicher Schaden
Cyber-Crimein Deutschland durch Cyber-Crime

Einzelfélle nach Straftaten (links),
finanzieller Schaden in Mio. EUR (rechts)

% Veranderung, 2007 - 2011

Computerbetrug
70.000 80
Betrug mit _— 70
Zugangsberechtigung 60.000 / o
60
Datenfalschung 50.000
50
Datenverand./Sabotage 40
30.000
Ausspahen/Abfangen von 30
Daten 20.000 20
Cybercrime-Falle 10.000 10
N L 0 0
Schaden in Mio EUR 2007 2008 2009 2010 2011
.30 30 90 150 210 — Cybercrime Falle insg. Monetére Verluste
Quelle: BKA Quelle: BKA

70 Mio. Euro Schaden

(erfasst nur, wenn angezeigt und deutsches Opfer)
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BND zu Cyberkriminalitét in Deutschland

— Umsatze der Cyberkriminalitat tbersteigen die des Drogenhandels

— Derzeitliegt der Fokus auf der Verwertung gestohlener ,Identitaten”
sowie auf Schutzgelderpressung

— Der technische Engpassist die Umwandlung von virtuellem in
echtes, sauberes Geld

— Hacker/Cracker gehenimmer friher dazu tber, inre Fertigkeiten zu
vermarkten, Hacking also 6konomisch motiviert zu betreiben

— Die Gefahrdung geht vorwiegend von organisierter Kriminalitat (OK)
und von Staaten aus — Einzeltatern fehlen die ndtigen Ressourcen

— Etablierte Geschéaftsmodelle:
— Zerstorende Operationen: Ausschalten eines Konkurrenten, Sabotage einer Kriegspartei
— Informationshandel: ,private Intelligence®, gestohlene digitale Identitaten

— Auch staatliche Akteure betreiben Outsourcing: z.B. bei Info War
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Die Haupt-Akteure und ihre Fahigkeiten

Von chaotisch zu organisiert

— Hacker
— Script Kiddies (geringes Wissen, Nutzen vorhandener Werkzeuge)
— Hacker, Cracker, etc.

— Terroristen: Cyberterrorismus/Cyberanarchismus

— Unternehmen
— ,Business Intelligence®: Handel mitlegalen und illegalen Informationen
— Kriminelle Organisationen: Computerkriminalitat, Verwertungsketten

— Nachrichtendienste und Polizeibehérden
— Staaten

— Und hinzu kommen Innentater.
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UNODC Cyber-Crime-Studie

In 2011, more than one third of the world’s total population had
accessto the internet.

Over 60 % of all internet users are in developing countries, with 45 %
of all internet users below the age of 25 years.

It's estimated that mobile broadband subscriptions will approach 70 %
of the world’s total population by 2017.

The number of networked devices (the “internet of things”) are
estimated to outnumber people by six to one, transforming current
conceptions of the internet.

In the future hyper-connected society, it is hard to imagine a
“‘computer crime”, and perhaps any crime, that does not involve
electronic evidence linked with internet protocol (IP) connectivity.

Average loss per person: 200 USD (Seite 30, basierend auf Norton).

Comprehensive Study on Cybercrime - United Nations Office on Drugs and Crime
http://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4 _2013/CYBERCRIME_STUDY_210213.pdf
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Vision Industrie 4.0

Mehr Produktivitat und hohere Flexibilitat durch dezentrale, hochgradig vernetzte Systeme
Erfordert hbhere Sicherheitsstandards

€ - C | [) www.ingenieur.de/Themen/IT-Sicherheit/Industrie-40-effiziente-IT-Sicherheit

—
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AKTUELL KARRIERE SPIEL & SPASS MAIL-SERVICE INGACADEMY & powered by VDI nachrichten
Branchen Fachbereiche Themen | Arbeit & Beruf Politik & Wirtschaft Panorama

|
.

Ingenieur.de > Themen > IT-Sicherheit > Industrie 4.0 braucht effiziente IT-Sicherheit

Nachrichten Forum

23.11.2012, 19:56 Uhr | 0 @ |s= =
VERNETZUNG IN DER PRODUKTION

Industrie 4.0 braucht effiziente IT-Sicherheit

Mit dem Konzept Industrie 4.0 und den die neue "industrielle Revolution” tragenden
Cyber Physical Systems will die deutsche Wirtschaft ihre internationale
Wettbewerbsfahigkeit sichern und ausbauen. Vieles steht und fallt dabei mit der IT-
Infrastruktur in den beteiligten Fabriken und Fertigungsanlagen und deren Schutz.

0.

Handelsblatt und GE at work

Patientenkomfort
in 2 Minuten

Dennis Wilms erklart: Wie moderne
Technologien MRT-Untersuchungen
anaenehmer machen

m
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Globales elektronisches AufklGrungssystem
Echelon

Echelon hort ungefiltert den gesamten eMail-, Telefon-, Fax- und Telexverkehr ab, der weltweit Gber Satelliten weitergeleitet wird.

v m.

’; ( xat e 'm% ‘
,,Naturllch spionieren ,
wir euch aus, weil
ihr dauernd bestecht
und wir nie.*

Woolsey, ehemaliger CIA Chef in der FAZ vom 04.02.2001

- ¥ vvainopal

)

Grafik: Landesamt flr Verfassungsschutz Baden-Wurttemberg
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Literaten haben es zumindest schon lange geahnt ...

— http://de.wikipedia.org/wiki/The Newsroom
— seasonl, episode #8 (2012) nahm Snowden vorweg

— ,1984"(1949) und ,Der Staatsfeind Nr. 1" (1998)
— nahmen die NSA-Uberwachung vorweg
— http://www.moviepilot.de/movies/der-staatsfeind-nr-1

— Geschichte in c't nahm Erpressung per Herzschrittmacher vorweg
— ,Stirb langsam 4“ enthalt Manipulation von Ampeln und U-Bahnen
— Schneier sammelte mehrere Movie-Plots zu Cyber-Crime

— Der Roman ,Blackout” (2012) MARC ELSBERG
zeigt, wie ein Infrastruktur-Angriff
(Stromausfall) ein Land verandert.
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08.06.12 Schniffelliste

Diese 377 Worte machen Sie in den USA verdachtig

Ob "Flughafen" oder "Briicke", "Schweine" oder "Vorfuhrung': Nach
diesen und dhnlichen Schlagworten durchsucht das US-

Heimatschutzministerium Telefonverkehr und Internet. Wem nitzt das?
Von Hanns-Georg Rodek

DI

=9

€ WELT

Foto: Ronald Grant Archive / Mary Evan

Will Smith im Netz-Visier der Geheimdienste: Der Film "Staatsfeind Nr. 1" wirkte 1998 noch wie Science-
fiction. Heute ist die flichendeckende Kontrolle der Kemmunikationsnetze banale Gegenwart
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Zukunftige Anwendungen fur Kryptographie

Auto-Sicherheit

® |n einem Auto sind heute schon
mehr Chips als in einem PC

= Warnung vor Glatteis,
Verhinderung von Fahrfehlern.
Ohne Krypto: Staus durch Hacker?

Medizinische Implantate

= Herzschrittmacher Ubertragen die Daten
per Funk unverschlisselt.

* Implantierte Gerate lassen sich vom Arzt
via Internet Gberwachen und steuern.

Prof. Bernhard Esslinger

Carl Friedrich von Weizsacker Friedensvorlesung »Cyber-Security - Cyber-War - Cyber-Peace«, 23.10.13, Hamburg Seite 30/ 58



Agenda

31

Prof. Bernhard Esslinger
Carl Friedrich von Weizsacker Friedensvorlesung »Cyber-Security - Cyber-War - Cyber-Peace«, 23.10.13, Hamburg Seite 31/ 58



Gesunder Menschenverstand (Meldungen vom 16.10.13)

http://www.heise.de/newsticker/meldung/Manipulation-von-Funkdaten-Schiffe-versenken-mit-

AlS-Hacks-1980065.html

http://www.spiegel.de/netzwelt/netzpolitik/hacker-koennen-positionsdaten-von-schiffen-

manipulieren-a-927986.html

y E Hacker konnen Positionsc % \ | ] Anti Prism Party x \

&« - C Dwww.spiegel.de,n’netzweIt/netzpoIitik.»’ﬁackewkoemen~positionsdatenvvo'w~schiffen-manipulieren~a~927986?,’I_?

Home | Video Themen  Forum  English | DER SPIEGEL | SPIEGEL TV | Abo | Shop Schlagzeilen Wetter | TV-Programm | mehr ¥

Login | Registrierung

SPIEGEL ONLINEFNETZWELT

Politik Wirtschaft Panorama Sport Kultur Netzwelt Wissenschaft Gesundheit einestages Karriere Uni Schule Reise Auto
A

chten > Netzwelt > Netzpolitik > Computersicherheit > Hacker kénnen Positionsdaten von Schiffen manipulieren

Weltweiter AIS-Standard: Hacker konnen Positionsdaten von
Schiffen manipulieren

) T e MarineTraffic.com
| Cover your Area | Frequently Asked Questions | Services | Search Q HiSEnglishw

......

Rotterdam
Rt

srdinger

Marinetraiom: Die Website bereitet AIS-Daten grafisch auf

Was hat ein riesiges Containerschiff im Rhein zu suchen? Hacker kdnnen mit gefdlschten Funksignalen das
Schiffsverortungssystem AIS austricksen. Die notige Hardware kostet nicht mal 200 Euro.

gl M
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Einschatzung von Risiko und Reaktion

A At

Badesee: Plotzensee in Berlin (Wikimedia)

— Wann nehmenwir Risiken als solche wahr?

— Was ist gesellschatftlich akzeptiert?

— Kann man die Zahl der Toten aufrechnen?

— Governance: Allokieren wir gesellschaftliche Ressourcen adaquat?
— Gehen wir reaktiv oder praventiv (langfristig) vor?
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100 % geht nicht !

— IT-Sicherheit dient der Sicherung des Standortes und der Innovation

— Adéaquate Risikovorsorge

— IT-Gesamtausgaben laut Bitkom: ca. 60 Mrd. €

— Adaquat waren davon ca. 5 % fur IT-Sicherheit = 3 Mrd. €
(branchenabhangig)

— Externe Effekte internalisieren
— Regqulierung gegen Marktversagen

Prof. Bernhard Esslinger
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Empfehlungen (1)

— Wasfindet man in den Computerzeitschriften?
— Werist die gefahrlichste Frau / Prominente der Welt?
— Updates, gesunder Menschenverstand, Misstrauen, Hinterfragen

— Was sagen
— unsere Behdrden (LfV, BSI, ...),
— entsprechenden Verbande (Bitcom, DsiN, ...),
— internationale Einrichtungen (NIST, OWASP, ...) ?
Beispiele:
— ldentifizieren der wichtigsten Daten im Unternehmen?
— Verschlusseln aller wichtigen Daten (at rest & in transit)

— Awareness

— Die Konzentration auf die wichtigsten Daten und auf die Zu- und
Ausgange ist kosteneffizient.
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E4 H Abo Shop TW-Programm Wette
-1.;_-
7ur Startseite machen Suchen...

Home Politik Wirtschaft Geld Sport Wissen Panorama Kultur ICON Reise Motor

IN DEN HACHRICHTEN: Shutdown in den USA Kigration sondierungsgespriache Bizchof von Limburg Wochenendwetter

Home » Panorama » Jessica Biel ist die gefdhrlichste Frau im Internet
Lesen Sie DIE WELT auf allen digitalen Kandlen. Jetzt mit ePaper testen. Nur 0,99 € im 1. Monat. ﬁl]

25.08.09 Kriminalitat

Jessica Biel 1st die gefahrlichste Frau im Internet

Jessica Biel ist Hollywoods Nummer eins — wenn es nach Internet- ARTIK
Kriminellen geht. Denn wer online nach der schénen Schauspielerin sucht,

landet am haufigsten auf einer betrligerischen Webseite. Kollege Brad

Pitt, im vergangenen Jahr noch vorne, hat bei den Banditen dagegen EMail
abgewirtschaftet.

- :.1
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Empfehlungen (3)
http://www.heise.de/security/meldung/BSI-Sicherheitskompass-Zehn-
Regeln-fuer-mehr-Sicherheit-im-Netz-1968203.htm|

27092013 14:33 « Vorige | Nachste »

B3l Sicherheitskompass: Zehn Regeln flir mehr Sicherheit
im Netz

m vorlezen & MPZ-Download

Das BSI beteiligt sich mit der Aktion "BSI Sicherheitskompass" am diesjahrigen
europdischen Cybersicherheitsmonat, der im Oktober stattfindet. Zehn Faustregeln hat

das Bundesami fUr Sicherheit in der Informationstechnik in Zusammenarbeit mit der
Polizeilichen Kriminalpravention der Lander aufgestellt:

1.
2.

Vemwenden Sie sichere Passwdrter.
Schranken Sie Rechie von PC-
Mitbenuizern ein.

Halten Sie [hre Software immer auf dem
aktuellen Stand.

Vemnwenden Sie eine Firewall. %
Gehen Sie mit E-Mails und deren =
Anhangen sowie mit Nachrichten in
Sozialen Netzwerken sorgsam um.
Erhdhen Sie die Sicherheit Ihres
Internet-Browsers.

Der interaktive Kompass klart Gber die

. Vorsicht beim Download von Software zehn Regeln auf. (+)
aus dem Internet. Bild: Polizeiliche Kriminalprévention der Linder und
Sichern Sie Ihre drahtlose (Funk- des Bundes
MNetzwerkverbindung.

Seien Sie zurtckhaltend mit der Angabe personlicher Daten im Internet.

. Schitzen Sie Ihre Hardware gegen Diebstahl und unbefugten Zugriff.
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Empfehlungen (4)

http://www.polizei-beratung.de/themen-und-tipps/gefahren-im-

Internet/sicherheitskompass/sichere-passwoerter.ntmi

Polizeiliche Kriminalprdvention
der Lander und des Bundes

Startseite und Aktionen Themen und Tipps Opferinformationen Medienangebot Presse

Sie sind hier: ../ Home / Themen und Tipps / Gefahren im Internet / Sicherheitskompass / Sichere Passworter

Ihr eigener Kompass

&v_r/_/'/’_/ 0
: 2 A< _

Verwenden Sie den
Sicherheitskompass auf
Ihrer eigenen Seite!

1. Regel: Sichere Passworter

v Gefahren im Internet

[Download]

Das ist ein sicheres Passwort, das Sie sich leicht merken kénnen:

Md10RsiIs&r

» Sicherheitskompass

*» Sichere Passworter

Mit d 10R s ichs &r

Xompatent. Kestenlos, Netral

|1 m| oo:re 00:30 | & sl |

Verwenden Sie sichere Passworter.

. - - —p— | B |
| s BSI Sicherheitskompass: 7 X 7 Installationsanleitung Sicl X / Sichere Passworter - Siche % \\ S\ -
C' | [ www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/sicherheitskompass/sichere-passwoerter.html wl =

m
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Empfehlungen (5)

- https://www.sicher-im-netz.de/unternenmen/DsiN-Sicherheitscheck.aspx
- https://www.sicher-im-netz.de/files/documents/unternehmen/studie-
mittelstand_2013 web.pdf

- https://www.sicher-im-netz.de/files/documents/Pocketquide IT_Sicherheit.pdf

- V:
Qgic BSI Sicherheitskorn % Y Installationsanleit. x ¥ Sichere Passwérte X V= Startseite | DsiN- = Y B 15iN-Sicherheitsc X}, B https:/fwww.sich: %

(= | E ]

(R e e Ao T et e ehel S A MY Al | https://www.sicher-im-netz.de/files/documents/unternehmen/studie-mittelstand_2013_wéds

[ »

e IT-Sicherheitslage im MittelstSl diiis |

. . - Update zur Studie von Deutschland sicherim Netz
IT-Sicherheit

o % aus dem Jahr 2012
fir kleine

und mittlere
Unternehmen

SAP-Pocketseminar, 2. iiberarbeitete Auflage
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Empfehlungen (6)

— Awareness/Aufklarung und klare Regeln am wichtigsten:
— Mitarbeiter ansprechen, Betriebsvereinbarung unterschreiben lassen
— IT nur far die Arbeit (auch aus rechtlichen Griinden)

— Ausreichend Zeit und Schulung der Administratoren

— Gutes Betriebsklima, ethisches Verhalten

— IT Security-Experten einkaufen, regelmallige Penetrationstests
— Der Einkauf: zentralisiert, setzt auch Produktvorgaben durch

— z.B. Richtung Datenkonsistenz, GoldenSource, woflr welche Zertifikate

— Pragmatisch, kein 100+-seitiges Rahmenwerk, das vor allem Juristen
und Projektmanager beschaftigt

— Einsatz von Open Source aus Kosten- und Anpassbarkeitsgrinden
— Security by Design
— z.B. vor Einsatz neuer Technologien wie ,Industrie 4.0"

Prof. Bernhard Esslinger
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Empfehlungen (7)

Standard-SicherheitsmaRnahmen fiir 80 Prozent der
Cyber-Angriffe,
Individuelle Mallnahmen fur 20 Prozent der Cyber-Angriffe

Ergebnis MaRnahmen
100 r
< Speziellfindividuell]
& - \
Standard:
60 IT-Grundschutz,
. -7 | BSI-Empfehlungen und
40 e Analysen,
A J
20
0 9 20 40 60 80 100
Aufwand
Prof. Bernhard Esslinger
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Ausblick (1): Ein ewiger Wettlauf
Wirtschaftliche Aspekte fur Unternehmen und Infrastruktur

— Ausgaben fur IT-Sicherheit weniger als 3 Mrd. €.

— Adaquate Risikovorsorge bedeutet
— Balance zwischen Sparen und Totalverlust

— KritischeIT-Infrastrukturen durfen nicht allein mit den Mal3staben der
Budgetminimierung bemessen werden
—> Hier hat der Staat eine wichtige Aufgabe

— Kiritisches Know-How muss tatsachlich und rechtlichim Hause (bzw. bei
Behdrden in nationaler Hoheit) verbleiben (Auflage auch der BaFin)

— Externe Effekte internalisieren
— Regulierung gegen Marktversagen
— Primat der Wirtschaftlichkeit schafft Sicherheitsprobleme
— Sicherheitist kein Designkriterium bei COTS-Produkten

— Es gibt keine breite, zivile und qualifizierte Wertediskussion Uber den Umgang
mit dem Cyber-Space

— Die Balance kann gehalten werden COTS: commercial off-the-shelf
(englisch fur Kommerzielle Produkte
aus dem Regal/ von der Stange)
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Ausblick (2): Eine politische Entscheidung

W er wesentliche Freiheit

au
tel
er
Fr

Be

Wirin der Regierung mussen uns vor unbefugtem Einfluss ... durch

den militarisch-industriellen Komplex schitzen ... Wirdurfen es nie

zulassen, dass die Macht dieser Kombination unsere Freiheiten oder
Die Snowden-Affare hat uns £ 9efahrdet. Wirsollten nichts als
allen gezeigt, dass wir me und informierte Blrger kdnnen

- . gigantischen industriellen und

rie mitunseren friedlichen

ss Sicherheit und Freiheit

nen.

Januar 1961

Oder muss man wieder die Literatur bemuhen,
um Hoffnung — in einem schizophrenen Spieler —
zu finden? (Suarez; Daemon und Darknet)

die

len

lung
Zum
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Anhang: Quellen / Modern Education for Cryptology
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Quellen (1)

— https://www.bsi.bund.de

S ———————

« > C &

N —

" (@ NSA-Skandal: Autor desP % @BS:L' Startseite Bundesamt % \ ': . S—

/DE/Home/home_node.html

nr

—————

* Bundesamt
“2* W fur Sicherheitin der
Informationstechnik

BSI-Informationen

CERT-Bund
Cyber-Sicherheit
De-Mail

Elektronische Ausweise
IT-Grundschutz
IT-Lagezentrum
Kritische Infrastrukturen
Sicherheitsberatung

Zertifizierung und Anerken-
nung

Suche o

IT-Sicherheit
mitgestalten!

sha

- T |
www. BT Bind de

| Das BSI | Themen | Aktuelles | Presse | Publikationen | -

¥ Startseite

Pressemitteilung

BSI verdffentlicht Mindeststandard fiir verschliisselte Internetverbindungen
Erster Mindeststandard des BSI gibt TLS 1.2 vor

Niirnberg / Bonn, 08.10.2013.

Im Rahmen der IT-Fachmesse it-za in Nirnberg hat das Bundesamt fir Sicherheit in der

Informationstechnik (BS1) einen Mindeststandard fir den Einsatz einer
Transportverschlisselung mittels des TLS-Protokells veraffentlicht.

Pressemitteilung

BSI-Studie: Notfallmanagement mit der Cloud fiir KMU

Cloud-Techniken verbessern die Ausfallsicherheit IT-gestlitzter
Geschiftsprozesse

Nirnberg / Bonn, 08.10.2013.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BESI) hat im Rahmen der IT-
Security-Messe it-sa eine Studie zum Thema "Notfallmanagement mit der Cloud fiir KMU"
verdffentlicht. Die Studie beleuchtet Potenziale won Cloud-Techniken fiir die Absicherung
eines Ausfalls IT-gestiitzter Geschaftsprozesse in kleinen und mittleren Unternehmen
(KMU).

Pressemitteilung

BSI fiihrt brancheniibergreifende IT-Krisenmanagementiibung mit Betreibern
Kritischer Infrastrukturen durch

Bonn, 02.10.2013.

Am 1. Oktober 2013 fand unter Federfihrung des Bundesamts fur Sicherheit in der
Informationstechnik (BSI1) in Eltville/Hessen eine IT-Krisenmanagementibung im Rahmen
des UP KRITIS statt. An der Ubung "Eltville 2013" waren neben dem BSI rund 20
Unternehmen aus verschiedenen Bereichen der Kritischen Infrastrukturen beteiligt.

Pressemitteilung
Ein Monat fiir die IT-Sicherheit

BSI unterstiitzt European Cyber Security Month 2013
Bonn, 30.09.2013.
Einen Monat lang werden Inhalte rund um das Thema Cyber-Sicherheit in den Fokus der

Mindeststandards
FAQ Aufgaben und
Themen des BSI  IT-
Grundschutz-Kataloge
Cyber-Sicherheit
Sicherheitsberatung
Umsetzungsplan
KRITIS De-Mail
AusweisApp  Smart
Meter CERT-Bund

BURGERCERT

Ins Internet - mit Sicherheit

Offentlichkeit gerickt, um Internetnutzer in Eurcpa fir die méglichen Risiken des Internats il
— e _aql—a:ﬁ——rﬁ__; =
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Quellen (2)

Deutschland sicher im Netz e.V.
Gemeinsam fiir mehr IT-Sicherheit

— https://www.bsi-fuer-buerger.de
— https://www.buerger-cert.de/
— https://mwww.sicher-im-netz.de/

— http://www.verfassungsschutz.hessen.de/irj/LfV_Internethttp://www.hei
se.de/thema/NSA

— https://mww.owasp.org/index.php/Top 10 2013 (openweb appication Security Project)
— http://csrc.nist.gov/

— http://www.heise.de/thema/NSA

— http://lwww.spiegel.de/thema/nsa_ueberwachung/
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Quellen (3)

— http://www.mik.nrw.de/verfassungsschutz/spionageabwehr/abwehr-
von-wirtschaftsspionage.html

— www.im.nrw.de/wirtschaftsspionage

Ministerium fir Inneres und Kommunales
des Landes Nordrhein-Westfalen

w Abwehr von
Wirtschaftsspionage

» Sicherheitspartnerschaft

» Staatsterrorismus

J bel, BSISic x
€« > C | [ www.miknrw.defverfassungsschutz/spionageabwehr/abwehr-von-wirtschaftsspionage.html
Startseite | Ubersicht | Kontakt & Anfahrt
[ Seite drucken | EJ RS5-Abo | B E-MaikAbo | Ansicht anpassen (I
- Bitte Suchbeqriff eingeb:
Presse & Mediathek Themen & Aufgaben Uber uns Stellenmarkt Publikationen © SuEnbegrT EngeneEn
+ enweiterte Suche
I Verfassung
9GO
i
i i
e A | menvarmerpinen
[ — tvaluawmum ‘ T —
! | cemanering m— ] |
I - -
) |
i 3 Startseite 3 Ver = Abwehr von Wirtschaftsspionage
I » Aktuelles Abwehr von Wirtschaftsspionage
i Unternehmen in der Bundesrepublik Deutschland sorgen fiir ein
I » Rechtsextremismus groftes Potenzial an Arbeitsplatzen. Sie entwickeln innovative
Techniken, "produzieren” Ideen, entdecken und besetzen
P Linksextremismus Marktnischen.
Aus der Abhangigkeit modemer Staaten von dem Wohlergehen
P Islamismus ihrer Wirtschaft hat sich die Aufgabe, diese zu unterstitzen und
zu schitzen, zu einem wesentlichen Teil der nationalen
F Auslanderextremismus Sicherheit entwickelt. Auch im Rahmen des europaischen
Zusammenwachsens ist es von besonderer Bedeutung, den
~ Spionageabwel einzelnen Landern und Regionen ihre Selbststandigkeit und Existenzgrundlage zu erhalten.
» Bekampfung von Da.zu.zahlen ganz wesentllch der Schutz \hrgr Wmschaﬁskraﬁ und der materiellen wie
Spionage geistigen Ressourcen. For die Bundesrepublik Deutschland gilt dies unter veranderten
Wettbewerbsvoraussetzungen mehr denn je, um die Standortvorteile der “ldeenschmieden” in
' » Lander/Regionen Forschung. Mittelstand und GroRindustrie zu erhalten.
» Know how.Transfer D_\e AufTerksamkelt c!ler. Spionageabwehr nc_hteF smh deshalb auf alle Nachrichtendienste,
die als "Interessenten” fur lhre Betriebsgeheimnisse in Betracht kommen.
‘ » Proliferation

Stichworte in: Abwehr von Wirtschaftsspionage

+ Informafionsangebot
+ Sicherheitspartnerschaft

Videa — Abwehr von Wirtschaftsspionage

VERFASSUNGSSCHUTZ

PUBLIKATIONEN ZUM THEMA

Wirtschaftsspionage

Information und
Pravention

+ PDF (571 KB,

Bestellung per Email
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Quellen (4)

http://www.handelsblatt.com/politik/international/wikileaks-will-us-grossbank-
blossstellen/3651782.htmli

http://www.express.de/news/politik-wirtschaft/ex-banker-gibt-steuer-cd-an- wikileaks/-
[2184/5752846/-/index.html

http://www.heise.de/newsticker/meldung/Schwarzmarktpreise-fuer-gestohlene-Online-
Banking-Daten-ermittelt-1183524.html

Arbeitskreis , Technische und organisatorische Datenschutzfragen® der
Datenschutzbeauftragten des Bundes und der Lander. Orientierungshilfe.
Datensicherheit bei USB-Geraten. Stand: 27. November 2003. Abrufbar unter:
http://www.bfdi.bund.de/SharedDocs/Publikatione n/Orientierungshilfen/Datensicherheit
BeiUSBGeraeten.pdf? __ blob=publicationFile

http://de.wikipedia.org/wiki/Advanced_Encryption_Standard
http://www.personalausweisportal.de

Kryptologie fur jedermann
https://www.sicher-im-netz.de/files/documents/06 02 Kryptologie fuer Jedermann.pdf
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Siehe Quelle (4)

@ Pocketseminare | DsiN - Windows Intemet Explorer

P =

@O = [ https://unnvsicher-im-netzde/downloads /1 2425+ L4 Microsoft Deutschland GmbH [DE] | i [ 42 [ x

':' dsiM kryptelogie esslinger

e

7 Favorites | og| -

£ dsin kryptologie esslinger ... | & Pocketseminare | DsN |_|

- v [ @m v Pagev Safetyv Toolsv @~ =

Startseite Kontakt

r & Jugendliche

¥ DsiN Filme-Kampagne

Sitemap Impressum Suche:

Deutschland sicherim Netz e.V.

Gemeinsam fir mehr IT-Sicherheit

Verbraucher Unternehmen T & Berater Wir iiber uns Presse

Pocketseminar

Flyer und Broschiiren

Schritt fur Schritt zu mehr IT-Sicherheit

PDF-Checklisten

Pocketseminare

Leitfaden

N nersichtiich, handlich, informativ - das ist der neue Leitfaden aus der

Bilder

o Reihe der SAP-Focketseminare, den Sie hier zum Download finden.
b ———— Derin 2. Auflage erschienene Pocketguide |T-Sicherheit fir kleine und

Videos

mittlere Unternenmen giot einen kurzen Uberblick zu den wichtigsten
. Sicherheitsfragen und widmet sich auch neuen Entwicklungen wie IP-

* Links fiir Verbraucher

Telefonie und Cloud Computing.

Lexikon

(400 KB)

Schimmhesrschaft:

$ Bundesministerium

kostenfrei bestellbar unter info@sicher-im-netz de

Auch diese bisherigen Pocketseminare kdnnen Sie als PDF-

Infos & Downloads

TUTSEHLA
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Quellen (5)

http://www.heise.de/newsticker/meldung/Online-Banking-Trojaner-attackiert-
Smartphones-mit-Windows-Mobile-1195455.html

http://www.heise.de/security/meldung/chipTAN-Verfahren-der-Sparkassen-
ausgetrickst-866115.html

http://www.h-online.com/open/news/item/SSL-meltdown-forces-browser-
developers-to-update-1213358.html

http://www.h-online.com/security/news/item/SSL-meltdown-a-cyber-war-attack-
1214104.html

ftp://ftp.rfc-editor.org/in-notes/rfc5246.txt
http://www.internet-sicherheit.de/fileadmin/docs/publikationen/Reale-Nutzung-
kryptographischer-Verfahren-in-TLS-SSL-CeBIT-2009-03-06.pdf

http://www.handelsblatt.com/politik/international/wikileaks-will-us-grossbank-
blossstellen/3651782.html

http:/lwww.express.de/news/politik-wirtschaft/ex-banker-gibt-steuer-cd-an-
wikileaks/-/2184/5752846/-lindex.html
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Quellen (6)

http://www.heise.de/newsticker/meldung/Schwarzmarktpreise-fuer-gestohlene-Online-
Banking-Daten-ermittelt-1183524.html

http://www.h-online.com/security/news/item/RSA-hack-could-endanger-the-
security-of-SecurlD-tokens-1210393.html

http://www.h-online.com/security/news/item/RSA-break-in-it-was-the-Flash-Player-s-
fault-1221057.html

http://www.anti-prism- party de/cms/downloads/sichere-email-smime- thunderblrd-
anleitung.pdf [T o G . m ._.L.

b C i-prism-pa de/cms/downloads/downloads.htmI =

. ICH WEISS WA S DU DEINEN FREUNDEN

o, CESCHRIEBEN

LIELSETZIUNG VERANSTALTER PROGRAMM DOWNLOADS NEWSLETTER PRESSE AHRT
R T

Infomaterial Anti-Prism-Party

Hier finden Sie die Handouts und Anleitungen zu den einzelnen Schutzmechanismen sowie ein 5. September 2013

Zusammenstellung hilfreicher Links zu den Themen der Anti-Prism-Party.
18.00 Uhr

ZKM, Karlsruhe

Handouts und Anleitungen Eingang BrauerstraBe

Sichere E-Mail mit S/MIME und Thunderbird )
Veranstalter

KIT-Si

Kartsruber IT-Sicherheitsinitiative

E-Mai-Verschlisselung )
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Quellen (7)

http://www.heise.de/newsticker/meldung/Studie-Nur-8-5-Prozent-der-Internet-
Kriminalitaet-wird-angezeigt-1982889.html

21.10.2013: Ergebnis der Studie, die der niedersachsische Innenminister Boris
Pistorius vorlegte: Nur 8,5 Prozent der Internet-Kriminalitat wird angezeigt

Nach der Studie lag der Internet-Betrug 2012 beim Vierfachen aller
gemeldeten Falle, das Abfischen vertraulicher Daten ("Phishing") tbers
Internet beim Zehnfachenund die finanziellen Einbuf3en und der
Datenverlust durch Computer-Viren oder Trojaner beim Zwanzigfachen der
gemeldeten Falle.
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Cryptography knowledge
Symmetric Key, Public Key and Hybrid Encryption

Symmetric Key Encryption Public Key Encryption

The same key for encryption and
~ decryption, shared by sender and receiver.

Different keys for encryption and decryption, each
person has a key pair (public and private key).

- The association of a public key and an identity can be
assured with a public key certificate.

Alice Bob Alice Bob

| (sender) (rece|v er) ' (sender) (recelver)

Keystore Keystore
Keystore | Keystore
] iii
% —» encrypt decrypt 4—% % decrypt N
- Alice’s Bobs
Shared Shared Priv ate Key Private Key
SecretKey SecretKey
# —» encrypt
- Bob’s l - AI‘ick'e"s
" Public Key " Public Key
/ Certificate) / Certificate)
The sender needs to know the shared secret key The sender does not need any secret information,
which must be exchanged securely first. the certificates are public and can be exchanged unencrypted.

However, the private key must not leave its owner’s key store.

In practice it’s mostly a combination of both (Hybrid Encryption):
Public-key encryption to exchange symmetric keys securely which are then used to encrypt the data.

=>Security on the internet with many-to-many connections is only feasible with public key / hybrid cryptography.
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CRYP.OOL www.cryptool.org

Example of a classic symmetric encryption (Caesar) and its analysis in CT1

G4 CrypTool 1.4.30 - ASCI-Histogramm ven <Caesar-Verschliisselung ven <startbeispiel-de.txt>, Schlissel <A, KEY OFFSET: 0> > (.. Ii@é]

Datei

Dol |E|S]| ||| || 2w

Bearbeiten

Ansicht Ver-/Entschldsseln Digitale Signaturen/PEI  Einzelverfahren Apalyse Optionen Eenster  Hilfe

Fa

_E'f- startbeispiel-de.txd

CrypT
mit a

Dies |

1) De
Onlin
Die S
Index
Sie k

2] Alg
"Ver-

3) Diel
Krypt

4) We

LT

CrypTool (Startbeispiel zur CrypTool-Versionsfamilie 1.x) kos
Ui Caesar-Verschliisselung von <startheispiel-debd>, Schlissel <, KEY OFFSET: 0> ! i@n

Fkgu

1) For
Y kpfig)
MNkpm
Fkg U
ko Kp
Ukg m

2) Cny
"Hat-(

3) Fkg
Kgthcj
(Vg

EtarViggn (Uvctvdgkurkgn bwt EtarVggn-xgtukgpuhcoknkg 1.z)

EtarVggn kuv gkp wohcpitgkejgu htgkgu Ngtprigitcoo bw fgp Vjgogp Mtarvgitcry._ e/ ,)

oky cwuhiijtnkejgt Qpnkpg-Jknhg wpf okv xkgngp Xkuwcnkukgtwpigp.

log

1 ASCI-Histogramm von < Caesar-Verschliisselung von <startbeispiel-de.tet>, Schliissel <A, K, ‘ ‘ O E
stogramm von {Caesar-Verschliisselung von <{startheispiel-de.t<t>, Schliissel <A, KEY OFFs_ Q]
Haufigkeit [24] ’

18 | :
16 | ]
14 | :
12 | .
10 | .

= M o
T
L

Dricken Sie F1, um die Hilfe aufzurufen

Prof. Bernhard Esslinger
Carl Friedrich von Weizsacker Friedensvorlesung »Cyber-Security - Cyber-War - Cyber-Peace«, 23.10.13, Hamburg Seite 56 / 58



CRYP:'OOL www.cryptool.org

Example of modern symmetric encryption (AES) in CT2

[~ (SN O
| Home | Edit View

CrypTool 2.0 (Nightty Build 3760.1) - AES Encryption.cwm

/

- = X

o.ﬂhout -

G o e G D D

P

Startcenter Connect Updates  Settings Help

Play Stop
File (F] Exacute Extras U]
¥ — J__:.__ Startcenter X\]JR AES Encryption.cwm xw =
!.l Search AES
L] @ Advanced Encryption Stand.
Modern Ciphers «
Symmetric a |~ &4 Show description
|AES| AES M Der Advanced Encryption Standard (AES) ist ein symmetrisches Kryptosystem, gﬁa.?ﬁ?yﬁmée?gﬁ{acgﬂéug‘;]cﬁ“i&%?&(ﬁ'gﬁaél" leGenze?la By
das als Nachfolger fir DES und 3DES im Okbober 2000 vom Mational Institute |_ A 3; - dfpz.sl:lx N.Caa_aia XE @ b Dko 0L P Cryptographic algorithm
of Standards and Technology (NIST) als Standard bekanntgegeben wurde. = »\CTé_=Id—Z Tﬁp—_f"fE"[SV“_Hj b&%lu__—pgecg\xt}\p_«g%@ s [Advanced Encryption Standard | ~
Nach seinen Entwicklern Joan Daemen und Vincent Rijmen wird er auch = \ftDU?D'E?PC!EffSYU ||3 N2ip—~Eae: " T-E20D " JOESS 40 sl :
Rijndael-Algorithmus genannt. - 57BACG¥pYAVED e KZIatMQEESAWS TA
f-esvafic =
JE&=f 8NCE{TV n™.|.6q0{d
L ass -
Blocksize
128 Bits -
Chaining mode
Electr ode Bo -
320 Bytes Padding mode
N — z
Zeros -
TextOutput
05 (02 filtered) x
|® 0 Errors | |L\ 01 Warnings | |® 04 Infos | #F 02 Debugs | % 0 Balloons | £ Clear all messages | 757 Export to HTML
| =]
Mr LogLevel Time Plugin Title Message )
3 By 18:31:17:545 AES Short (64 Bits) key provided. Adding zero bytes to fill up to the desired key length of 128 Bits: 4B45554142434445000000000
4 @ 18:31:17:545 AES Starting encryption [Keysize=128 Bits, Blocksize=128 Bits]
5 @ 18:31:17:561 AES Encryption completa! {in: 317 bytes, out: 320 bytes) j """

<l

Info: 18:31:17:561: Encryption complete! {in: 317 bytes, out: 320 bytes)
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ICrypToc

The cryptography e-iéarr ng platform. WWW. C ryptOO | . O rg /

Example of modern asymmetric encryption (ECC) in JCT

-

[ﬁ ICrypTool =S X
Datei  Bearbeiten Algorithmen Analyse  Visualisierungen Spiele  Fenster  Hilfe
&~ & | =] | @ 52 [Jj Standard | [ FlexiProvide ™
El Ameisenkolonie Optimierung El ECC-Demonstration 3 =8
T g
- Berechnungen mit elliptischen Kurven )
7 | Wahlen Sie den Kurventyp und die Kurvenparameter,
Danach kénnen Sie Berechnungen mit dieser Kurve durchfihren (Addition von zwei Punkten und Skalarmultiplikation eines Punktes). =
Elliptische Kurve (y* mod p = (¢ + ax + b) mod p) Einstellungen %
" 1 3 KurvengréBe wihlen
E @ Klein ) GroB
=]
o Kurventyp auswahlen
5T o * (7 Reelle Zahlen @ F(p) 1 F2"m)
o o
wl 1 P 3 Kurvenparameter auswahlen
. .Fl a= 10 |5
o
351 i . b= 15 [
o oe
i s p= 53 [
30+ o o o
ry * Berechnungen
1t 1 Bitte wihlen Sie P mit der Maus und wahlen Sie die
251 o py Methode far Q:
» b v (71 Q ebenfalls mit der Maus wihlen
0L ¥ @ QistkPmitk= M [
o oo - - z
a ¥ Ergebnisse:
5L W8 . ¥ P= (26[34)
o °, ° 0= (4]15)
"3 5 o ! R=P+ Q= (14]39)
- * Ergebnisse speichern?
+ * * Durchsuchen | | Speichern
I I I 7 I I I I I I . : .
5 10 15 20 25 10 5 40 15 50 Automatisch speichem
y* mod 53 = (¢ + 10x + 15) mod 53 Anavahkafheban
Graph zoomen 4 b
Punkte (64)
o] R(14]39) (26/19) (4416) -
0[11) (15)25) P(26[34) (44)37) = |
(042) (1528) (2726) (45/18) m
(219 (1713 (27|127) (4535)
(234 (17140) (28]26) 4712)
Q[15) ENE) @8)27) @7)51) i
n® s 9 ] & beg
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