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§5 Absatz 2 Nr. 11
Verfassungsschutzgesetz NRW vom 20.12.2006

• Die Verfassungsschutzbehörde darf nach Maßgabe 
des § 7 zur Informationsbeschaffung als 
nachrichtendienstliche Mittel die folgenden 
Maßnahmen anwenden:

[...]

11. heimliches Beobachten und sonstiges Aufklären des 
Internets, wie insbesondere die verdeckte Teilnahme an 
seinen Kommunikationseinrichtungen bzw. die Suche nach 
ihnen, sowie der heimliche Zugriff auf 
informationstechnische Systeme auch mit Einsatz 
technischer Mittel.
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Fragenkatalog BVerfG, Frage 4

Wie sind die schon bisher durchgeführten "Online-
Durchsuchungen" technisch durchgeführt worden und 
welche Schwierigkeiten und Erfolge hat es gegeben? 
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Grundrecht auf Gewährleistung der 
Vertraulichkeit und Integrität 

informationstechnischer Systeme
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Fragestellungen

• Welche Arten von verdeckten technischen 
Ermittlungsinstrumenten gibt es und wie 
funktionieren sie?

• Wann sind verdeckte technische 
Ermittlungsinstrumente angebracht?

• Gibt es Alternativen?

5



6



7



8



Überwachte Anwendungen

R2D2-I (2009)

• skype.exe
• skypepm.exe
• msnmsgr.exe
• x-lite.exe
• yahoomessenger.exe
• explorer.exe

• .

R2D2-II (2010)

• skype.exe
• skypepm.exe
• msnmsgr.exe
• x-lite.exe
• yahoomessenger.exe
• explorer.exe
• paltalk.exe
• voipbuster.exe
• simppro.exe
• simplite-icq-aim.exe
• icqlite.exe
• firefox.exe
• opera.exe
• lowratevoip.exe.
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Interaktionsmöglichkeiten von Außen
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Verdeckte technische 
Ermittlungsinstrumente
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... anlassunabhängige Überwachung 
des Internet ...
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... verdeckter Einsatz technischer Mittel ...
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Moderne Trojaner: ZeuS

(Quelle: Fortinet, 2009)) 



ZeuS

(Quelle: Fortinet, 2009)) 



Gestaltungsvarianten

Verdeckte Existenz Verdeckter Zweck
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Ermittlungsziele: Zugriff auf ...

Datenverkehr

„Quellen-TKÜ“

Gesamtsystem

„Online-
Durchsuchung“
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Ermittlungsziele: Zugriff auf ...

Datenverkehr

„Quellen-TKÜ“

Gesamtsystem

„Online-
Durchsuchung“
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Wann sind verdeckte technische Zugriffe 
angebracht?
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Welche Alternativen gibt es?
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Zugriff auf verschlüsselte Datenträger

• Hardware Keylogger (verdeckt)

• offene Beschlagnahme im laufenden Zustand

– Cold Boot (falls Rechner gesperrt, Standby oder gerade 
ausgeschaltet)

– Hot Plug (falls gesperrt, Standby)

• Live-Durchsuchung (über das Netz)

– Sofern durchsuchter Rechner nicht anderweitig infiltriert
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BdK-Seminar Tatort Internet 
(Teil 2), 11.3.2011
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Zugriff auf verschlüsselte Kommunikation

• Herstellerkooperation, Verwendung eines 
modifizierten Clients

• Kommunikationsmetadaten und andere Seitenkanäle

• Nutzung gefälschter Zertifikate, falls keine Ende-zu-
Ende-Verschlüsselung
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Seitenkanal in Typo3
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Quelle: Sebastian Schinzel



Rückverfolgung

• Seitenkanäle in Verbindung mit Server-Überwachung

• Protokollschwächen
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Übersicht über Alternativen

Datenträger Kommunikation Rückverfolgung

Hardware Keylogger Herstellerkooperation Seitenkanäle

Cold Boot Seitenkanäle Protokollschwächen

Hot Plug

„offene Online-Durchsuchung“
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offene Maßnahmen Maßnahmen ohne Infiltration



Nachrichtendienste

28



29



... und Internetunternehmen

• Zunehmende Datenanalyse großer 
Internetunternehmen (Facebook, Google, Apple, ...) 
zu Werbezwecken

• Nahezu unregulierte Erstellung von Benutzerprofilen

• Unmerkliche und massive Erosion der Privatsphäre 
mit unabsehbaren Folgen

• Universelles Ermittlungsinstrument der Zukunft? 
Für wen?
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Technik ist ein Mittel des verständigen Willens. Soweit 
unsere Vernunft ausreicht, kann Technik gesteuert werden; 
Technik kann aber kein Versagen der Vernunft ausgleichen. 
Das Besondere der heutigen Lage ist, dass die Erhöhung der 
technischen Mittel Forderungen an die Vernunft stellt, die 
vorher unbekannt waren. Wir müssen das Ganze der 
technischen Zivilisation mit seinen Rückwirkungen aufs 
Leben des Menschen und der Natur, deren Kind der Mensch 
ist, wahrnehmen. Fraglich ist, ob wir das können. Gewiss ist, 
dass wir es nicht tun. Notwendig ist nunmehr, es zu 
versuchen.

Carl Friedrich von Weizsäcker, Wege in der Gefahr
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Abstract

Seit der Veröffentlichung des "Bayerntrojaners" durch den 
CCC im Jahr 2011 sind verdeckte technische 
Ermittlungsinstrumente wie die "Online-Durchsuchung" 
und die "Quellen-Telekommunikationsüberwachung„ in 
aller Munde. Wie funktionieren diese Technologien? 
Welche forensisch verwertbaren Spuren kann man mit 
ihnen erhalten? Unter welchen Bedingungen dürfen sie 
eingesetzt werden? Im Rahmen dieses Vortrages wird eine 
kritische Bestandsaufnahme dieser Technologien versucht. 
Im Ausblick werden auch Bezüge zu nachrichtendienstlichen 
und militärischen Handlungsoptionen aufgezeigt.


