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§5 Absatz 2 Nr. 11
Verfassungsschutzgesetz NRW vom 20.12.2006

e Die Verfassungsschutzbehorde darf nach Maldgabe
des § 7 zur Informationsbeschaffung als
nachrichtendienstliche Mittel die folgenden
MalBnahmen anwenden:

[...]

11. heimliches Beobachten und sonstiges Aufklaren des
Internets, wie insbesondere die verdeckte Teilnahme an
seinen Kommunikationseinrichtungen bzw. die Suche nach
ihnen, sowie der heimliche Zugriff auf
informationstechnische Systeme auch mit Einsatz

technischer Mittel.



Fragenkatalog BVerfG, Frage 4

Wie sind die schon bisher durchgefihrten "Online-
Durchsuchungen" technisch durchgefuhrt worden und
welche Schwierigkeiten und Erfolge hat es gegeben?



Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat
informationstechnischer Systeme



Fragestellungen

* Welche Arten von verdeckten technischen
Ermittlungsinstrumenten gibt es und wie
funktionieren sie?

 Wann sind verdeckte technische
Ermittlungsinstrumente angebracht?

e Gibt es Alternativen?
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Rechtsanvalt Schladt: 60.000 Bildschirmfotos auf zwei DVDs

Das bayerische Landeskriminalamt setzte bei Ermittlungen ein rechtswidriges
Spionageprogramm ein. Der Fall wird die Debatte iiber staatliche Cyber-

L A Angriffe neu befeuern.
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Abstract: Im Oktober 2011 erregte die Verdffentlichung von Details iiber die inzwischen
meist als BckR2D2 bezeichnete Schadsoftware 6ffentliches Aufschen. Mitglieder des Cha-
os Computer Club e.V. veroffentlichten einen ersten Bericht uiber die Funktionsweise des
Trojaners, dem weitere Analysen folgten. In dieser Arbeit geben wir einen Uberblick
iiber die bislang verdffentlichen Einzelberichte und iiber die verschiedenen Komponen-
ten der Schadsoftware sowie deren Funktionsweise. Hierzu priisentiert diese Arbeit die
wesentlichen Ergebnisse einer ausfiihrlichen Analyse aller Komponenten des Trojaners
und geht insbesondere auf Unterschiede zwischen den beiden bislang bekannten Varian-
ten BckR2D2-1 und II cin. Ziel dieser Arbeit ist auch die kritische Uberpriifung der von
anderen Autoren getroffenen Aussagen iiber die Schadsoftware.

1 Einleitung

Im Laufe des Jahres 2011 wurden verschiedene Versionen der inzwischen als BckR2D2 be-
zeichneten Schadsoftware bekannt. Eine erste Analyse wurde Anfang Oktober 2011 durch den
Chaos Computer Club e.V. (CCC) in Form einer Presseerklirung sowie eines dazugehorigen
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Abbildung 1.

Herkunft und Komponenten der unterschiedlichen Versionen von BckR2D?2.




Uberwachte Anwendungen

R2D2-1 (2009)

skype.exe
skypepm.exe
msnmsgr.exe
x-lite.exe
yahoomessenger.exe
explorer.exe

R2D2-11 (2010)

skype.exe
skypepm.exe
msnmsgr.exe
x-lite.exe
yahoomessenger.exe
explorer.exe
paltalk.exe
voipbuster.exe
simppro.exe
simplite-icg-aim.exe
icqlite.exe
firefox.exe
opera.exe
lowratevoip.exe.



Interaktionsmoglichkeiten von Aul3en

Kommando | Beschreibung I | I
0x02 Anfertigung von Bildschirmschnappschiissen von aktiven Fenstern <
eines Internetbrowsers

Erstellung eines dedizierten Threads, der periodische Bildschirm-
schnappschiisse des kompletten Bildschirms anfertigt

Entfernung des Kernel-Level-Treibers, Einrichtung der Schadsoft-
ware im Applikationsverzeichnis des Benutzers

0x05 Aktualisierung der Schadsoftware uber das Netzwerk X | x
0x06 Herunterfahren des Systems per ExitWindowsEx()
(EWX_SHUTDOWN, EWX_FORCE)

Herunterfahren per KeBugCheckEx () (erzeugt einen Blue
Screen of Death)

0x08 Abfrage der installierten Anwendungen und Programme X
Erstellung eines weiteren Threads, der periodische Bildschirm-

0x03

0x04

0x07

0x09 schnappschiisse anfertigt (Code idhnlich zu Kommando 0x03) X
Entgegennahme mehrerer (unbekannter) Parameter tiber das Netz-

0x0C X | x
werk
Anfertigung von Bildschirmschnappschiissen von bestimmten

0x0D Fenstern im Vordergrund, unter anderem auch Internetbrowsern | x
(dhnlich zu Kommando 0x02)

0x0E Ubertragung und Ausfiihrung einer beliebigen Datei X | x

0x10 Noch unbekanit X X

Ox11 Noch unbekannt X | x

0x12 Null-Riickgabe X

Tabelle III
UNTERSTUTZTE KOMMANDOS DER SCHADSOFTWAREBIBLIOTHEK IN DEN BEIDEN TROJANER-VARIANTEN (X = FUNKTIONALITAT
VORHANDEN)



Verdeckte technische
Ermittlungsinstrumente
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... anlassunabhangige Uberwachung
des Internet ...



... verdeckter Einsatz technischer Mittel ...



== R x|
metasploit.com B_ Soogle 2l o & #

i i Penetration Testing Software | Metasploit 1 + 1

@ metasplC)lt Exploits Blog Support Documentation RAPID})

World's most used penetration testing software

software, Metasploit, helps verify

Get free Nexpose Vulnerability Scanner

Metasploit integrates with Nexpose to verify vulnerabilities

< M b




Moderne Trojaner: ZeuS

Filter
Bots: | NAT status: f- iv]
Botnets: l Online status: I = ;I
IP-addresses: | Install status: |- =l
Comments status: [- | Bot ID: vb4_0008b3ee
Botnet: plag
=2 Version: 1.2.4.2
OS Version: %P Professional SP 2, build 2600
OS Language: 1033
Bots action: | Full information | == | GMT: -8:00
2 S e [ R o e ey (1 N
I 1 bot_10000001 plag 1.2,4,2 192,168,1,83% -- ==i==1=-  0.0( ' ' -
Latency: 0.000
l- 2 vb4_0008b3ee plag 1.2.4.2 192,168.1.83* -- ==1==1=-=-  0.0( Socks/LC port: 0
I_ 3 vb4_000f7e54 plag 1.2.4.2 192.168,1,83% -- 03:07:01 0.04 Time of first report: 23.09,2009 22:27:35
I_ 4 vb4_001593af plag 1,2,4.2' 192.168.1,83* -- ==i==1==  0.0( Time of last report: 24.09.2009 22:37:30
I 5vba_00276d75 plag  1.2.4.2 192.168.1.83% -- e i ML | gy pper—
In the list of installs: No
In the list of used: IYes 'I
Comments: Igood one

(Quelle: Fortinet, 2009))



ZeusS

View report (HTTPS request, 424 bytes)

Bot ID: wvb4_014c5a43

Botnet: plag

Version: 1.2.4.2

0OS Version: %P Professional SP 2, build 2600
OS Language: 1033

Local time: 07.10.2009 16:30:24

GMT: -8:00

06:39:34

Report time: 07.10.2009 23:30:28

Country: -

IPv4: 192.168.1.83

Comments for bot: -

In the list of used: No

C:\Program Files\Internet Explorer\iexplore.exe

Session time:

Process name:
Source: https://login.facebook.comflogin.php?login_attermpt=1
https://login. facebook.con/login.php?login_attempt=1
Referer: http://www.facebook.com/

Keys: www.facebook.com
myfacebookBaddress.comuyfacepass

Data:

charset_test=%E2%82%AC%2C%C2%B4%2C%E2%682%AC%2C%C2%B4%2C%E6%B0%B4%2C%D0%94%2C%D0%84
locale=en_ U3

nan_com_lngin=

email=nmyfacebookladdress.com

pass=myfacepass

pass_placeholder=Password
charset_test=3%EZ2%823AC32C3%CZ2%B432C3EZ23823AC%2C%C2%B4%2C3E6%B0%B4%2C%D0%94%2C3D0%584
1sd=TWISH

- SR Eargot v
myfacebook@address.com m Login

Sign Up
It's free and anyone can join

First Name: .
Last Name:
Yaur Email:

New Password:

Iam: |Select Sex: =

girthday: |Month: =| |Day: =||vear: =|

(Quelle: Fortinet, 2009))




Gestaltungsvarianten

Verdeckte Existenz

Verdeckter Zweck
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Ermittlungsziele: Zugriff auf ...

Datenverkehr Gesamtsystem

) ,0nline-
,Quellen-TKU" < Durchsuchung”
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Ermittlungsziele: Zugriff auf ...

Datenverkehr Gesamtsystem

) ,0nline-
,Quellen-TKU* < Durchsuchung”
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Wann sind verdeckte technische Zugriffe
angebracht?
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Welche Alternativen gibt es?
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Zugriff auf verschlisselte Datentrager

 Hardware Keylogger (verdeckt)

e offene Beschlagnahme im laufenden Zustand

— Cold Boot (falls Rechner gesperrt, Standby oder gerade
ausgeschaltet)

— Hot Plug (falls gesperrt, Standby)
e Live-Durchsuchung (tber das Netz)

— Sofern durchsuchter Rechner nicht anderweitig infiltriert
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Zugriff auf verschlisselte Kommunikation

* Herstellerkooperation, Verwendung eines
modifizierten Clients

e Kommunikationsmetadaten und andere Seitenkanale
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Seitenkanal in Typo3

Filtered response time (microseconds)

Random delay
2000
valid user name (no delay)
1950 |- invalid user name (no delay) - - -
1% - e — i ——
e ——— — e — i — e N
1850 |-
1800 |-
17m=’.—\-".‘—‘- ----------- ’-""—---’ ------- i P T i
17m 1 1 1 1 1 1 | 1 1 J
0 5 10 15 20 25 30 35 40 45 50
u (user name)

Fig. 5. Timing side channel in Typo3’s login form leaks whether a user name exists or not.

Quelle: Sebastian Schinzel



Ruckverfolgung

* Seitenkanile in Verbindung mit Server-Uberwachung
* Protokollschwachen
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Ubersicht Gber Alternativen

Datentrager
Hardware Keylogger
Cold Boot

Hot Plug

(

,offene Online-Durchsuchung’

offene MalRnahmen

Kommunikation Riickverfolgung

Herstellerkooperation Seitenkanale

Seitenkanale Protokollschwachen

MalRnahmen ohne Infiltration

27



Nachrichtendienste
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Josef Foschepoth

Uberwachtes
Deutschland
Post- und Telefon-
uberwachung in der alten

Bundesrepublik
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... und Internetunternehmen

Zunehmende Datenanalyse grol3er
Internetunternehmen (Facebook, Google, Apple, ...)
zu Werbezwecken

Nahezu unregulierte Erstellung von Benutzerprofilen

Unmerkliche und massive Erosion der Privatsphare
mit unabsehbaren Folgen

Universelles Ermittlungsinstrument der Zukunft?
FUr wen?



Technik ist ein Mittel des verstandigen Willens. Soweit
unsere Vernunft ausreicht, kann Technik gesteuert werden;
Technik kann aber kein Versagen der Vernunft ausgleichen.
Das Besondere der heutigen Lage ist, dass die Erhohung der
technischen Mittel Forderungen an die Vernunft stellt, die
vorher unbekannt waren. Wir missen das Ganze der
technischen Zivilisation mit seinen Riickwirkungen aufs
Leben des Menschen und der Natur, deren Kind der Mensch
ist, wahrnehmen. Fraglich ist, ob wir das kdnnen. Gewiss ist,
dass wir es nicht tun. Notwendig ist nunmehr, es zu
versuchen.

Carl Friedrich von Weizsacker, Wege in der Gefahr



Communications of the ACM, 48(8), 2006
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Abstract

Seit der Veroffentlichung des "Bayerntrojaners” durch den
CCCim Jahr 2011 sind verdeckte technische
Ermittlungsinstrumente wie die "Online-Durchsuchung”
und die "Quellen-Telekommunikationstberwachung,, in
aller Munde. Wie funktionieren diese Technologien?
Welche forensisch verwertbaren Spuren kann man mit
ihnen erhalten? Unter welchen Bedingungen durfen sie
eingesetzt werden? Im Rahmen dieses Vortrages wird eine
kritische Bestandsaufnahme dieser Technologien versucht.
Im Ausblick werden auch Beziige zu nachrichtendienstlichen
und militarischen Handlungsoptionen aufgezeigt.



