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Die Cyber-Welt (1)

M ,Cyber”: Altgriechisches Prafix :
,Steuerung” urspringlich die ,,Steuerkunst
des Seefahrers” (Quelle: Wikipedia)

M 1948: Norbert Wiener: ,Kybernetik —
Regelung und Nachrichtenubertragung in
Lebewesen und Maschinen”

M 1982: William Gibson: Burning Chrome

FROM THE HUGO AND NEBULA AWARD-
WINNING AUTHOR OF NEUROMANCER
m AND COUNT ZERO

WILLIAM GIBSON

Incturdes

B 1991: Die erste WWW-Seite am CERN

B 2007: Cyber-Warfare in Estland Kybernetik

M 2012: Mobiles Internet: Penetration 50%

Regelung und Nachrichteniibertragung
in Lebewesen und Maschine

M 2012: Cloud-Computing: ca. 1 Mrd € Umsatz
in Deutschland

“SCRENCE ACTION'S HOTTEST AUTHOR™
ROLLING STONE
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Die Cyber-Welt (2)

World Internet Penetration Rates
by Geographic Regions - 2012 Q2
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Source: Internet World Stats - www.internetworldstats.comistats.htm
2,405 518,376 Internet users estimated for June 30, 2012
Copyright@ 2012, Miniwatts Marketing Group
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B 7,0 Mrd. Menschen

B 2,4 Mrd. Nutzer im Cyber-Raum
B 34 % aller Menschen
B 45 % der Nutzer in Asien
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M Klassische Geschaftsmodelle werden
erganzt

B Neue Geschaftsmodelle entstehen

M Alte Industrien werden transformiert
(digitalisiert)

M Hohe gesellschaftliche Akzeptanz

M Quelle zukiinftigen Wohlstands

M Schritt in den Cyber-Raum unvermeidlich!
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Entwicklung von Sicherheitsarchitekturen

Mittelalter

Revolution

Absolutismus

Die Yerfaffung

Deutfdhen Reidys

1919

DerParlamenfari'sdleRafh'atdasvm'sfmende |
Grundgesek fiird{e Bundesrepublik Deutschland
in %1

i

cher Stkung am 8.Mai des Jahres Ein—
tausendneunhundertneunundvierzig mit drei-
undfii I‘lﬁ']n% g?m zwolf Stimmen beschlossen.
ZuUrkundedessenhaben samtlicheMitglieder
des Parlamentarischen Rates die vorliegende

Urschriff des Grundgesetes, efgenhandi(@

‘unterzeichnet.
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Deutschlands Sicherheitsarchitektur

[ Verfassung J [ Rolle und Aufgaben des Staates J
M Deutschland als foderaler Bundestaat B Freiheits- und Ausgleichsfunktion
M Gewaltenteilung der Organe: B Schutz- bzw.
Legislative, Exekutive, Judikative Gewadhrleistungsfunktion

B Trennung von
B innerer und aulerer Sicherheit

Angebots- und Innovationsfunktion

M Polizei und Nachrichtendiensten B Wohlstand
B Kirche und Staat B Zukunftssicherheit
B Verwaltungsgesetze regeln und B Soziale Sicherheit
begrenzen B Soziale Gerechtigkeit
B Aufgaben und Befugnisse der M Bildung
Behorden M Forschung
M Eingriffe in die Freiheit des
Einzelnen

M Birgerrechte
B Rechtsmittel gegen staatliches
Handeln
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»Sicherheit” und ,,Risiko*

M Sicherheit: Ein Zustand, der frei B Risiko“: MalR fir den Eintritt und
von unvertretbaren Risiken der die Auswirkung eines
Beeintrachtigung ist oder als schadigenden Ereignisses.

gefahrenfrei angesehen wird.
(Quelle: Wikipedia) B In der IT-Sicherheit: Produkt aus

Eintrittswahrscheinlichkeit eines
B Sicherheit beziehbar auf:

B Einzelne Individuen

Ereignisses und des potentiellen

Schadens
B Gesellschaft von Individuen,

Staaten B Risikomanagement
B Reale Objekte und Systeme
B Abstrakte Gegenstande, z.B.

den Cyber-Raum

B Transparenz

B Vermeidung

B Reduzierung (MalRnahmen)
B Transfer, Uberwélzung

B Akzeptanz
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sScheinsicherheit

Risiken werden nicht transparent

B Ungeeignete Mallnahmen fihren zu
leicht Gberwindbarer Sicherheit.

M Effektivitat von MaBnahmen ist nicht

immer per se ersichtlich.

B Malnahmen erzeugen Kosten,
reduzieren aber nur scheinbar das
Risiko.

B Nutzer fuhlen sich ,sicher” sind es aber
faktisch nicht.

B |n der IT ist Scheinsicherheit manchmal

schwierig zu erkennen!
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Unsichere Informationstechnologie

B Technologisches Umfeld:
M Hohe Flexibilitat und Vielseitigkeit
von Informationstechnologie
M Schnelle Innovationszyklen
M Periodische Leistungsspriinge

B Kundenumfeld
B (Bislang) geringe Erwartungshaltung
an Softwarequalitat und Sicherheit
B Schnelligkeit und Einfachheit vor
Sicherheit

B Wettbewerbsumfeld
M Globalisierung
M Funktionalitat und Ergonomie
M Effizienz- und Kostendruck

______________________________________________________________

Grundsatzliche Rahmenbedingungen fiir
' Technikentwicklung und Innovation:

B Nutzlichkeit und Effektivitat:

| Prognostizierter Nutzen muss
notwendige Aufwande und
verbundene Nachteile Gberwiegen.

B Rentabilitdt und Effizienz:
| Prognostizierte Einklinfte missen
Ausgaben Ubertreffen.

B Kompatibilitat mit Werten:

i Nur Techniken, die kulturell, sozial oder
rechtlich akzeptiert werden, lohnen
den Aufwand der Verwirklichung.

______________________________________________________________
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Technische Sicherheitslage

{ Betroffene Systeme J { Technische Sicherheitslage
B Betriebssysteme Verwundbarkeiten:
B Programme (Applikationsebene) M ca. 10.000 neu in 2012
B Mobile Plattformen M 20% kritisch ausnutzbar
B Web-Plattformen B 90% remotefdhig
B Mobile App-Markte M 49% Web Applikationen
B Industriesteuerungen M 50% ungepatched in 365 Tagen
B [ndustry Control Systems (ICS)
B SCADA Schadprogramme:
ISMMRSRRSRRESRRSRRRRRRRERR e : B Alle zwei Sekunden ein neues
' Haufige Probleme (u.a.): ' Schadprogramm
B Schwaches Identitatsmanegement B 21.000 Webseiten tiglich mit
B Kein IT-Sicherheitsmanagement
. @ Wiederholung gleicher Fehler , Schadprogrammen infiziert
B Adaption ,schlechte” SW B Zahlreiche Spionageangriffe taglich
B Konsumenten IT allein auf die Bundesverwaltung
M Erosion des Perimeterschutzes |
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Qualitat von Cyber-Angriffen

Informations- Veranderung,

abschopfung Storung, {
Zerstorung

Skalpellartige Angriffe J

J

M Sabotage spezieller IT-Systeme

{ Gezielte Angriffe J (und Infrastrukturen) mit

groBem SchadausmaR

B Spionage und Sabotage ™ Komplexe , langwierige

B Spezielle Zielgruppen Vorbereitung
B Social-Engineering und ™ Zero-Day-Verwundbarkeiten

{ Ungerichtete Angriffe J

Trojaner B Filschung von Zertifikaten

M Sabotage, Betrug, etc.

B Unspezifische

Zielgruppen ‘[!1
B SPAM, Viren, Wirmer, b
Trojaner, Drive-by- — T

Downloads - J

11
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Cyber-Angriffe und Werkzeuge

|' Gegen Deutschland l

Rank Country Percentage
1 United States 40%

2 Russia 32%

3 Germany 16%

4 China 3%

5 United Kingdom 1%

|' Weltweit I

Rank  Country Percentage

1 United States  46%

2 China 12%

3 South Korea 3%

4 Germany 4%

5 United 3%
Kingdom

Quelle: Symantec Security Report
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Gezielte Angriffe auf Deutschland

I nger gezielter Ansriffe l I Verteilung von C&C Server; l
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(Missions-) Kritische Infrastrukturen

KRITIS: Infrastrukturen mit wichtiger
Bedeutung fir das staatliche
Gemeinwesen, deren Ausfall oder
Beeintrachtigung nachhaltig
wirkende Versorgungsengpasse,
erhebliche Storungen der
offentlichen Sicherheit oder andere,
dramatische Folgen bewirken.

M Digitalisierung und Vernetzung in
allen Lebensbereichen, auch in
KRITIS!

M Schlisselbedingungen:

M Verfigbare und
M verlassliche IT und Energie

B Beispielhafte Darstellung bei langanhaltenden Stromausfallen

Einzelhandel (Kassen)
Treibstoff (Tankstellen)
Logistik
Trinkwasser
Bankenwesen und Borsen
Gesundheitswesen, u.a. Medikamentenverteilung
Telefonnetz

Ol- und Gasversorgung

(Qualitative Darstellung) +1 Tag +2 Tage +3 Tage +4 Tage +5 Tage

____________________________________________________________________

Folge: Neue Kritikalitaten in Bezug auf IT

entstehen in allen Wirtschafts- und
Lebensbereichen.

14
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Advanced Persistent Threats (APT)

Duqu 6 Organisationen 10/2011 Diebstahl von Zertifikaten,
in 8 Landern (11 Monate) IDs, etc.
Stuxnet 5 iranische Organisationen 07/2011 Sabotage von
(1 Jahr) Steuerungsanlagen
Downbot 71 Organisationen: 07/2011 Spionage von Datenbanken,
“Shady RAT” Verteidigungsindustrie, IT-Industrie, (5 Jahre) E-Mail, Verschlusssachen,
UN, I0C etc.
RSA-Angriff EMC/RSA, 03/2011 Diebstahl von SecurlD
Lockheed Martin (2 Monate) informationen
Hydrag >20 Organisationen 01/2010 Diebstahl von Source Code,
“Aurora” Google, Rackspace, Adobe, Juniper (6 Monate) IP, Spionage von Gmail

Konten

Quelle: Symantec

15
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int. Konflikte

Terrorismus

Sabotage

Schaden

Spionage

Kriminalitat

,Hacking"

Wahrscheinlichkeit

Angreifer Anteil

Hacker 31%
Kriminelle 19%
Aktivisten 13 %
ND 10 %
Unbekannt 27 %

Quelle: BSI

Cyber-Kriminalitat 2012 (BKA):

B ca. 64.000 gemeldete Falle (+7,5%)

M Schaden ca. 42,5 Mio. €

B Wenige hochspezialisierte Tater

B Zunahme von international
arbeitsteilig wirkenden Kriminellen

Schatzung der EU:
M 1 Mio. Menschen pro Tag betroffen
M 290 Mrd. € Schaden p.a. weltweit

16
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,Cyber“-Sicherheitsarchitektur

Fortschreibung und Weiterentwicklung mit Blick auf Cyber-Risikosituation:

] Schutz der demokratischen Verfassung, der demokratischen Werte und der
freiheitlichen Wirtschaftsverfassung

B  Schutz des individuellen Personlichkeitsrechts (informationelle Selbstbestimmung,
Datenschutz)

Schutz des Agierens und Handelns im Cyber-Raum
Schutz der Offenheit und Freiheit des Cyber-Raums

Schutz des Wirtschaftsraums
Schutz vor Cyber-Warfare
Verfolgung von Cyber-Kriminalitat

Schutz vor Spionage und Sabotage durch Staaten, Konkurrenten, kriminelle
Organisationen

17



% Bundesamt
R flr Sicherheit in der

Die Cyber-Sicherheitsstrategie
fur Deutschland

- Beschluss des Bundeskabinetts am 23. Februar 2011:

Feb ,» Ziel der am 23.02.2011 beschlossenen Cyber-Sicherheitsstrategie fir
23 Deutschland ist es, Cyber-Sicherheit auf einem der Bedeutung und der
P 2011 Schutzwiirdigkeit der vernetzen Informationsinfrastrukturen

angemessenen Niveau zu gewahrleisten, ohne die Chancen und den
Nutzen des Cyber-Raums zu beeintrachtigen.”

* | S:;\;!:“s‘l}lyvi‘nzslelmln
Cyber-Sicherheitsrat

Nationales Cyber-Abwehrzentrum

Cyber-Sicherheitsstrategie
fiir Deutschland

Kritische IT- IT der Biirger IT des Staates
Infrastrukturen

Einsatz verlasslicher Informationstechnologie

Internationale Zusammenarbeit

Abwehr von Wirksame
Cyber-Angriffen Kriminalitatsbekampfung

\ Personalentwicklung der Bundesbehdrden /

18



!s?lﬂe! ‘

Bundesamt
flr Sicherheit in der
Informationstechnik

Kritische Informationsinfrastrukturen

Zielrichtung

J

Systematischer Ausbau der
Zusammenarbeit im UP KRITIS

Aktivitaten ]

Intensiver
Informationsaustausch

Prifung Erforderlichkeit,
Notwendigkeit neuer
Verpflichtungen

Zusatzlicher Befugnisse

bei konkreten Bedrohungen

* Bundesministerium Nationaler Plan
¥ | des Innern = —

Umsetzungsplan KRITIS
ns zum Schutz

Harmonisierte Regelungen zur
Aufrechterhaltung der
Verfligbarkeit in IT-Krisen

Organisatorische/inhaltliche
Weiterentwicklung des UPK

Strategische Ausweitung des
Teilnehmerkreises UPK

Definition sektorspezifischer
Mindestsicherheitsanforderun
gen

Festigung/Ausbau von Melde-
und Alarmierungsprozessen

Evaluierung der aufsichts-
rechtlichen Grundlagen

19
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Sichere IT-Systeme in Deutschland

[ Zielrichtung J { Aktivitaten J
B Sicherheitsbewusstsein und B BMWi Task Force ,IT-Sicherheit in der
e Sensibilisierung verbessern Wirtschaft”
?2‘"9 B Gemeinsame Initiativen mit B Allianz fir Cyber-Sicherheit
T gesellschaftlichen Gruppen B Vorbereitung eines IT-
p— B Zielgerichtete Biindelung von Sicherheitsgesetzes
Informations- und Beratungsangeboten B Mindestanforderungen an TK-
Da Provider und Befugnisse zur
m DURG CERT Erkennung von Schadaktivitaten
Ins Internet - mit Sicherheit (SPAM/Botnet-Schutz)
Behtrden B Etablierung von Meldewegen fir
B erkannte skalierende IT-Vorfille
L vm' B EinfUhrung Mindeststandard

O a
% e

Betreiber Unternehmen
Kritischer Infrastrukturen im staatl. Interesse

Nutzerinformation und

Sicherheitswerkzeuge flir Nutzer

20
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Nationaler Cyber-Sicherheitsrat

[ Zielrichtung und Aufgaben

M [dentifikation und Beseitigung struktureller
Krisenursachen

B Koordinierung praventiver Instrumente &
ubergreifender Politikansatze

B Beratung Handlungsempfehlungen des Cyber-
Abwehrzentrums

[ Mitglieder | Gaste

assoziiert bedarfsweise

v

fest

BMBF weitere Ressorts Vertreter

BMI BMVg BMF S
- Vorsitz - - bedarfsweise -

S8 AR /A A A A

RNV YVIV VYY)

AR AR R A A

BK BMJ BMWI AA

rv

Vertreter der
Bundeslancder

€i6)

[ 1]
IT-Planungsrat

“¢|Rat der
“|IT-Beauftragten

Verbande

Organisationen

=~/
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Nationales
Cyber-Abwehrzentrum

Nationales ' ¢
Cyber-Abwehrzentrum

L Zielrichtung J t Cyber-Abwehrzentrum J
: J % Bundesamtlr * Bundesamtfur % Bundesamtfar
| i Ty Y i, | WP | (@ s,

B Optimierung operativer Zusammenarbeit

M Koordinierung Schutz- und
Abwehrmallinahmen

[ Informationsaustausch

B Kernbehorden BSI, BfV, BBK

B Erweiterter Kreis: BKA, BND, BPOL,
Bundeswehr, ZKA

J B Berlcksichtigung der Interessen der

B Schwachstellen, Verwundbarkeiten,
Angriffsformen und Taterbilder

B IT-Vorfalle analysieren und
Handlungsempfehlungen abstimmen

B Empfehlungen an Cyber-Sicherheitsrat

B Berichte an Krisenstab

Wirtschaft zum Schutz vor Kriminalitat und
Spionage
M Fir alle Akteure gilt:

B Strikte Wahrung der Aufgaben und
Befugnisse

B Umsetzung in eigener Verantwortung

w2 3
(‘.A :’é: = I’ x * Bundesnachrichtendienst
e ZI\/
Lala -
ZOLLKRIMINALAMT
BUNDESPOLIZEI

WL
o/ \»

22
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Wirksame Kriminalitatsbekampfung

Zielrichtung
Fahigkeiten der Sicherheitsbehérden und Internationale
L Wirtschaft Zusammenarbeit )
B Verbesserte Bekimpfung B Forderung strukturschwacher
B |uK - Kriminalitat Partnerlander
. . .. . o .
B Spionage und Sabotage 'Prufun'g weltere.r Ubereinkommen
in Vereinten Nationen
ﬂz%|f;f§iii}ﬂ:m m AW M Harmonisierung Strafrecht
: auf Grundlage der
Convention on Cybercrime
Zusammenarbeit
mit Wirtschaft

B Know-how Austausch in gemeinsamen
Einrichtungen
mit der Wirtschaft

COUHCIL  COHEEIL
OF EUROPE  DELEUPOPE

B |Institutionalisierte PPP
B BDI-DIHK-BMI Wirtschaftsschutz

23
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Effektives Zusammenwirken ftr Cyber-
Sicherheit in Europa und weltweit

L Zielrichtungen J
[ Europa J t Internationale Organisationen J
ik el O S| 7€
. ‘ A‘t:‘:\%m:x B I
W Aktionsplan zum Schutz kritischer M Cyber-Kodex: Kodex fiir staatliches
Informationsinfrastrukturen Verhalten im Cyber-Raum
B Verlangerung und maRvolle B Botnetz-Abwehr
Erweiterung Mandat ENISA
B Bindelung von IT-Zustandigkeiten in
EU-Institutionen t NATO J

M EU Strategie ,Innere Sicherheit” und %&
4

,Digitale Agenda“
B Strategisches Konzept

B Fundament der transatlantischen
Sicherheit

B Einheitliche Sicherheitsstandards als Best-

Practice fir zivile Infrastrukturen (auch
KRITIS)

24
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menaeeom. 2INSALZ Verlasslicher und vertrauenswdurdiger
Informationstechnologie

L Zielrichtungen J

[ Innovative Schutzkonzepte J t Strategische IT-Kernkompetenzen J

B Verbesserte IT-Sicherheit B Technologische Souveranitat und

B Forschung fur IT-Sicherheit und Schutz wissenschaftliche Kapazitat starken
Kritischer Infrastrukturen B Politische Strategien entwickeln und

B Technologische Pluraritit bewahren weiterentwickeln

B Zertifizierung in sicherheitskritischen W Krafte mit Partnern und Verbiindeten
Bereichen (insb. in Europa) bindeln

'ﬁCommon Criteria
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Bundesamt

fr Sherhet e Instrumentarium zur Abwehr

von Cyber-Angriffen

|
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I
-
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Organisationen und Einrichtungen

mit Cyber-Sicherheitsbezug

BMI

Lagezentrum
IT-Krisenstab*
Cyber-Sicherheitsrat
UP BUND
UP KRITIS
BSI (zugleich als Nationale Cyber-
Abwehrbehorde NCDA)
BKA

M |PPP
BfV
BBK
BPOL

Bundeskanzleramt
B BND

BMVg
B CERT-Bw
B KSA
H MAD

BMWi
B TF IT-Sicherheit in
der Wirtschaft

BMF
B ZKA

Wirtschaft

ASW

DSiN

Teletrust

NIFIS

BITKOM

eco
CERT-Verbund
BDI — DIHK — BMI
Nat. Strategie
Wirtschaftsschutz

Lander

LKA, LfV, LfDI, Verwaltungs-CERT-
Verbund

BMELV

BfDI

27
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Das BSl als Cyber-Sicherheitsbehorde

BSI (zugleich National Cyber Defense Authority)

CERT-Bund

IT-Lagezentrum
IT-Krisenreaktionszentrum*
Cyber-Abwehrzentrum (FF)
Allianz fur Cyber-Sicherheit

Griindung des CAZ

Novellierung

des BSIG Allianz fur

Cyber-Sicherheit
Neue Rahmen-

bedingungen Cyber-Abwehrzentrum (CAZ)

Gesetz liber die
Errichtung des
BSI (BSIG)

National Cyber Defense Authority (NCDA)

u Cyber-Sicherheitsstrategie fiir Deutschland
Griindung

des BSI .
Zentrale Cyber-Sicherheitsbehorde

UP Bund und UP KRITIS

Nationaler Plan zum Schutz der Informationsinfrastrukturen (NPSI)

Zentraler IT-Sicherheits-Dienstleister der Bundesverwaltung

National Communication Security and Certification Agency (NCSA)

28
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Entwurf fur ein IT-Sicherheitsgesetz

B Wahrnehmung staatlicher Verantwortung fir Infrastrukturen mit

Bedeutung fliir das Gemeinwohl (Fokussierung auf KRITIS-Bereiche)

Staates.

Einrichtung der zentralen
Meldestelle im BSI fiir
Bundesverwaltung und Kritische

Infrastrukturen (§8b)

Erstellung Lagebild und
Unterrichtung betroffener KRITIS
Betreiber

Jahrliche Berichtspflicht des BSI zur
Sensibilisierung (§13)

Mindestanforderungen
IT-Sicherheit

» Kritis-Betreiber (,,Stand der
Technik”)

* Branchenspezifische
Mindeststandards

* Nachweis der Einhaltung
durch Audits

B Erwartung der Burger, Anwender und Nutzer nach starkerer Rolle des

Anforderungen an die Anforderungen an die
Verwaltung Wirtschaft

Meldepflicht fiir IT-
Sicherheitsvorfille

Einrichtung Warn- und
Alarmierungskontakte
Meldung schwerwiegender
Beeintrachtigungen

Telemedien Anbieter

* Technischen Schutz gegen
unerlaubten Zugriff
gewadhrleisten

TK Anbieter

Unerlaubte Zugriffe und
Beeintrachtigungen an BNetzA
melden

Unterrichtung von Nutzern,
die Storungen verursachen
Hinweis auf technische
Hilfsmittel zur Beseitigung

29
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EU-Cybersicherheitsstrategie

Cybersicherheitsstrategie der EU:
"ein offener, sicherer und geschutzter Cyberraum*

(1) Widerstandsfahigkeit

(3) Cyberverteidigungs-
politik/kapazitaten

(2) Eindammung der

gegenuber Cyber-Kriminalitat

Cyberangriffen

(5) Cyberraumstrategie
der EU auf
internationaler Ebene

(4) Industrielle und technische
Ressourcen fur die Cybersicherheit

Richtlinien Vorschlag der EU Kommission
zu Netzwerk- und Informationssicherheit (NIS)
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Zukunftige Herausforderungen

Weltpolitisch

Verteilungskampfe um begrenzte
Ressourcen

Cyber-Raum wird 5. Gefechtsfeld des
Militars

Dominanz U.S.A., China, Indien (?)
Zunahme der Asymmetrie

Wegfall innerer- & daullerer Sicherheit

Politisch

,Race to the Bottom*“

,Computer Crime Havens”
Unbegrenzte ND-Aufklarung
Verschiedene Demokratie &
Sicherheitsbegriffe weltweit

Kollision von Werten in westl. Staaten
Zunahme Abhangigkeit von IT

Wirtschaftspolitisch

Informationsmonopole bei Unternehmen
(Entzug demokratischer Kontrolle)
Verwundbarkeit Cyber-Geschaftsmodelle
Transformation in Cyber-Industrie
»Zwang” zur Vernetzung & Datenpreisgabe
bei Teilhabe

Deutsche IT-technologische Souveranitat
schwindet

Smarte Produkte & Fabrik der Zukunft
Missionskritische Abhangigkeiten

Technologisch

Cloud Computing

Big Data Analytics
Virtualisierung

Gestaltung intelligenter Netze
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Ausklang

Der Cyber-Raum:

M Globale Vernetzung zwischen
Systemen, Prozessen,
Personen & Institutionen

M Viele neue Potenziale und
Chancen, begleitet durch
neue Gefahren

B Cyber-Sicherheit bedingt
vernetztes Sicherheitsdenken
auf technischer,
organisatorischer, sozialer,
wirtschaftlicher, rechtlicher
und politischer Ebene

Komplexitatszunahme:

M Jede Malinahme hat haufig komplexe Wirkungen
und Rickwirkungen
B Mit den Worten Carl-Friedrich von Weizsacker:

Ginige Dinge hdngen enger zusammen, alles\
héngt mit allem zusammen. Da wir aber den
Zusammenhang von allem mit allem nicht zu
denken [...] vermdgen, denken wir Einzelnes.
Unsere Schwidche ist, dass wir Einzelnes isoliert
denken und nicht in seinem Zusammenhang.
Dann stofsen wir darauf, dass das doch falsch

kist...” (,GroRe Denker: C.F.v.W.“, M.Drieschner (S.101)) /
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Kontakt:

Dr. Giinther Welsch

Godesberger Allee 183-189
53175 Bonn

Tel: 0228 / 99 9582 5900
E-Mail: guenther.welsch@bsi.bund.de
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