Einbinden des Informatik-Root-Zertifikates unter Windows
Tb, 23.9.2019

Flr die Einrichtung einer sicheren SSTP-VPN-Verbindung wird auf dem Verbindungsanfordernden
(privaten) Rechner explizit das Informatik-Root-Zertifikat bendtigt. Grund hierfiir ist die Situation,
dass der VPN-Server der Informatik die Anmelde-Informationen der Benutzer gegenliber der
Informatik-Benutzerdomane lberprift und auch besondere Zugangsrechte auf Informatik-Benutzer-
/Gruppen-Ebene vergibt. Daher ist ein geschlossener Authentisierungsablauf zwingend. Fir den VPN-
Server sind ,,Fremdzertifikate”, wie z.B. die Ublicherweise vom DFN-Verein fiir Universitats-Rechner
ausgestellten Zertifikate nicht von Belang.

Gegenliber den anfragenden VPN-Clients prasentiert daher der VPN-Server immer sein von der
Informatik-Domane ausgestelltes Rechner-/Server-Zertifikat. Damit ein anfragender Rechner dieses
Domaénen-Zertifikat erfolgreich verifizieren kann, muss auch das Root-Zertifikat der Informatik-
Domane im Zertifikatsspeicher des jeweiligen Rechners unter ,Vertrauenswiirdige
Stammpzertifizierungsstellen” hinterlegt werden.

Speichern Sie daher von der Web-Seite https://www.inf.uni-hamburg.de/inst/irz/it-services/private-
devices/vpn-clients.html das dort verfigbare Root-Zertifikat auf Ihren Rechner (Uber eine
bestehende Internet-Verbindung z.B. von zuhause, Gber eine VPN-Verbindung, oder tiber einen Pool-
Rechner und anschliefend offline via USB-Stick):

Weiterhin steht fiir Windows-Klienten die Nutzung des Microsoft-proprietaren SSTP-Protokolls zur
Verfligung. Dieses gewahrleist sowohl eine hohere Sicherheit, als auch im Prinzip einen problemlo-
sen Zugang von allen Standorten aus, da ausschlieBlich die iblichen HTTP/HTTPS-Ports genutzt wer-
den. Allerdings ist es ab 2018 hierfiir notwendig, beim genutzten Klienten as Domanen-Root-Zertifi-
kat der Informatik im Rechner-Zertifikatsspeicher unter "vertrauenswiirdige Root-Zertifikatsstellen”

7u hinterlegen' Informatik_Root_Zertifikat

Informatik Root-Zertifikat ‘

Die Zugangs-Adresse des Servers lautet:

fbivpn.informatik.uni-hamburg.de

Fiir ausfiihrliche Anleitungen zur Zugangskonfiguration wahlen Sie bitte den gewiinschten Klienten
in der nebenstehenden Auswahlliste.

Methode 1: Zertifikat direkt installieren

Uber ,rechte Maustaste” -> Kontextmenii , Zertifikat installieren” kann das Informatik-Root-Zertifikat
direkt im Zertifikatsspeicher des Rechners abgelegt werden:

s M < | Downloads
Home  Share  View

1 & Cut U7 Newitem ~ 2 Open v [ Selectall
= « B X =F ; |

Wl Copy path ] Easy access Select none
Copy Paste Move Copy Delete Rename  New Properties

7] paste . folder loHistory (] Invert selection
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&« v 4 & > ThisPC > Downloads v/ | Search

Name Date modified Type Size
s Quick access
_— __a FB Informatik_Root 06/03/2018 09:36 Security Certificate 2KB

Open
Install Certificate

[ scan with windows Defender...

& Share
Open with...




Bestatigen Sie im automatischen Installationsablauf nun das Offnen des Zertifikats:

PC > Downloa Open File - Security Warning X

Name

Do you want to open this file?
# FB_Infor gte

Name: C\Users\thomas\Downloads\FB_Informatik_Root.cer
A Publisher: Unknown Publisher
Type: Security Certificate

From: C\Users\thomas\Downloads\FB_Informatik_Root.cer

Open Cancel

Always ask before opening this file

Beachten Sie genau den im Folgenden beschriebenen Ablauf, da die Standardwerte des
automatischen Installations-Ablaufs nicht zum gewiinschten Ergebnis fiihren !

Wahlen Sie den Eintrag ,Lokaler Computer” als Speicherort fiir das Zertifikat:

- . e T ——

Coby X foe
aste shi 3 felectio
‘ * Certificate Import Wizard
[ B
pC > ‘
\
Nan Welcome to the Certificate Import Wizard Size
al

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections, A certificate store is the system area where certificates are kept.

Store Location

(O Current User

®) Local Machine «

To continue, dlick Next.

Wahlen Sie die explizite Auswahl des Speicherplatzes (1.),

€ £* Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.

(O Automatically select the certificate store based on the type of certificate

‘ (®) Place all certificates in the following store

Certificate store:
[ Trusted Root Certification Authorities ‘ Browse...

Cancel



Ermitteln Sie Gber ,,suchen” (2.) den Speicherplatz , Vertrauenswiirdige Stammzertifizierungsstellen”
aus (3.).

AbschlieBend wird noch einmal nach Bestatigung des ausgewahlten Speicherplatzes gefragt:

~ T SSIILGLE TP YV eI

Nar Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

You have spedfied the following settings:

e e Y Trusted Root Certification Authorities

Content Certificate

Finish Cancel

Der Erfolg des Imports wird nun vom System bestatigt:

Name Date modified Type
# FB_Informatik_Root 06/03/2018 09:36 Securit
Certificate Import Wizard X

o The import was successful.

Wiederholen Sie den eben durchgefiihrten Ablauf (Import des Root-Zertifikats liber rechte
Maustaste) nun noch einmal fiir den Speicherplatz ,,Lokaler Benutzer:

# Copy pal X |
] | {
B L+ Certificate Import Wizard

i

sPC » |:I
Nar Welcome to the Certificate Import Wizard

Al

|
This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location
@ curentiner ‘
(O Local Machine

To continue, dick Next.



Nun sollte auch beim VPN-Typ ,,automatisch” immer vom Windows-VPN-Klienten immer bevorzugt

eine SSTP-Verbindung ausgehandelt werden.

Methode 2: Zertifikat liber MMC installieren

Das heruntergeladene (z.B. von https://www.inf.uni-hamburg.de/inst/irz/it-services/private-
devices/vpn-clients.html) Root-Zertifikat der Informatik kann wie folgt auch handisch in den

Windows-Zertifikatsspeicher eingefiigt werden. Uber diesen Ablauf ist ebenfalls die Kontrolle des
Zertifikatsspeichers moglich (falls der obige Ablauf nicht zum Erfolg gefiihrt haben sollte).

Uber die Windows-Suchzeile das ,,mmc“-Verwaltungstool aufrufen:

Programme (1)

I mmc

- Weitere Ergebnisse anzeigen

! mmg|

x |

| Herunterfahren | » |

| ia3 Filters ~

Best match

mmc
Run command

Search the web

/O mMmc - See web results

In der dann erscheinenden Verwaltungs-Konsole iber den Reiter ,, Datei” den Punkt ,Snap-In

hinzufiigen” anwéhlen:
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Strg+N

Strg+ 0 "

Speichern Strg+5

Speichern unter.., In dieser Ansicht

Snap-In hinzufiigen,/entfernen... ¢

Optionen...
Zuletzt verwendete Datei

Beenden

Die umfangreiche Liste der Windows-Verwaltungs-,Snap-Ins“ enthalt auch die hier wichtige
,Zertifikate“-Verwaltung, dafir bitte Links in der Liste der ,verfiigbaren Snap-Ins“ soweit nach

unten scrollen, bis die ,, Zertifikate” erscheinen:

-

Snap-Ins hinzufigen bzw. entfernen

Sie kénnen firr diese Konsole Snap-Ins auswahlen, die auf dem Computer verfii
konfigurieren, Erweiterbare Snap-Ins kinnen mit den aktivierten Erweiterungen

Verfiigbare Snap-Ins; Ausgewal
=
Snap-In Anbigter % [ Kons
% Server-Manager Microsoft Cor...

55 Sicherheitskonfigura.., Microsoft Cor...
i Sicherheitsvorlagen Microsaft Car...
|| speicher Explorer Microsoft Cor...
[ | speicher-Manager f... Microsoft Cor., "
E TPM-Verwaltung o
33 Unternehmens-PKI Micros) e :

i‘Winduws-Firewaﬂ mi... MicrosoftCor..t
;;;;E Windows-Systerres... Microsoft Cor...

ﬁWMI-Eteuerung oft Cor...
] zertificate oft Cor... |2

E Zertifikatvorlagen Microsoft Cor...
Lsl Zertifizierungsstelle Microsaft Cor. ..

Dann ,Zertifikate” anwahlen und Gber , Hinzufligen” in die aktive Konsole Gibernehmen. Dies muss
zweimal durchgefiihrt werden, es erscheint beim , Hinzufliigen” eine Auswahl an Zertifikatsspeichern,
bendtigt werden sowohl , Eigenes Benutzerkonto” als auch ,,Computerkonto”.

Daher erst den Speicher , Eigenes Benutzerkonto” Gbernehmen:



"

Snap-Ins hinzufigen bzw. entfernen

Verfugbare Snap-Ins:

Snap-In
%Ser\rer dvanager

hy Sicherheitsvorlagen
|| speicher-Explorer

|| speicher-Manager f...
*E TPM-Verwaltung

3-'5 Unternehmens-PEI

ﬁ]WMI-S‘heuer ung
¥ Zertifikate

iz Zertifikatvorlagen
;@Zerﬁﬁzierungssbelle

Eh Sicherheitskonfigura. ..

ﬂWindows-FirewaJI mi...
ﬁWindows—Systemres. o

Anbieter

Microsoft Cor...
Microsoft Cor...

Ausgewahlte Snap-Ins:

Sie kénnen fir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfilgbar sind, und den ausgewshlten Snap-In-Sati
konfigurieren, Erweiterbare Snap-Ins kinnen mit den aktivierten Erweiterungen konfiguriert werden,

[~ Konsolenstarm

Erweiterunge

Entf

Zertifikat-Snap-In

Beschreibung:

Fugt der Struktur einen Ordnerknot

Dieses Snap-n verwaltet die Zerifi

@ Eigenes Berutzerkonto
) Dienstkorto

() Computerkonto

< Zurick

AnschlieBend nochmals ,Zertifikate” -> , Hinzufligen”, jetzt aber ,,Computerkonto” auswahlen:

Snap-Ins hinzufigen bzw. entfernen

Verfligbare Snap-Ins:

Snap-In
$5erver-Manager

i Sicherheitsvorlagen
| Speicher-Explorer

"E TPM-Verwaltung
.{i Unternshmens-PKI

i wMI-Steuerung
51 Zertifikate

E Zertifikatvorlagen
iﬂijanri:iﬁzierungsstelle

T4 Sicherheitskonfigura. .
| Speicher-Manager f...

“Windows-ﬁrewaﬂ mi...
;;jWindows-Eyshemres. i

Anbieter

Microsoft Cor...
Microsoft Cor...
Microsoft Cor...

Ausgewshlte Snap-Ins:

Sie kiinnen fiir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfilgbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren, Erweiterbare Snap-Ins kiinnen mit den aktivierten Erweiterungen konfiguriert werden,

[ Konsolenstamm

5l zertifikate - Aktueller Benutzer

Erweiterungen bearbeiten... |

Entfernen

. -
Microsod 7ertifikat-Snap-In

Microso
Microsof
Microsa
Microsod
Microsod
Microsod
Microso
Microsod
Microso

Beschreibung:

Das Zertifikat-Snap-In erméglicht dalh

=

Dieses Snap-In verwaltet die Zeriikate fur:

() Dienstkorto
@) Computerkonta

(" Bigenes Benutzerkonto

< Zumick

i Weiter >




Hier muss in einem Zwischenschritt noch einmal der ,Lokale Computer” gewahlt werden:

7 T ™
Snap-Ins hinzufigen bzw. entfernen = 53

Sie kiinnen fur diese Konsole Snap-Ins auswahlen, die auf dem Computer verfiigbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren, Erweiterbare Snap-Ins kiinnen mit den aktivierten Erweiterungen konfiguriert werden,
Verfugbare Snap-Ins: Ausgewshlte Snap-Ins:

Snap-In Anbieter - 3 K_o_nsolenstarm'n Erwejterungen bearbeiten..,

_EéServerManager P — (il Zertifikate - Aktueller Benutzer | | — '

i Sicherheitskonfigura... Microsoft Cor...

5 Sicherheitsvorlagen Microsoft Cor,.,

-<n 5 . "

peicher-Explorer Microsa Computer auswihlen
| Speicher-Manager f... Microsof

& TPM-Verwaltung Microsof

_% Unternehmens-PKI Microso: ‘Wahlen Sie den Computer aus, den dieses Snap-In verwalten soll.

;?Windows-Firewall mi... Microsof Dieses Snap-In verwaltet:

i\Windows-Systemres... M -
-1 i i

sﬁﬁWMI-Sheuerung i @ Lokalen Computer {Computer, auf dem diese Konsole ausgefihrt wird)

5 Zertifikate Micros 1 Anderen Computer: [ Duret

E Zertifikatvorlagen Microsof

i'éJZerﬁﬁzierungsstelle Microsof |71 Anderungen zulassen, wenn die Konsole von der Befehlszeile aus aufgensfen wird. Dies

gilt nur, wenn die Konsole zuvor gespeichert wurde,

Beschreibung:

Das Zertifikat-Snap-In ermbglicht da

<Zurick || Fetigstellen | | Abbrechen |

Es sind in der Verwaltungskonsole nun zwei Zertifikatsspeicher aktiv:

Snap-Ins hinzufigen bzw. entfernen =5

Sie kénnen fir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfigbar sind, und den ausgewshlten Snap-In-Satz
konfigurieren, Erweiterbare Snap-Ins kannen mit den aktivierten Erweiterungen konfiguriert werden,

Verfighare Snap-Ins: Ausgewghite Snap-Ins:

Snapn Arbieter - "] Kensolenstamm Erweiterungen bearbeiten. .,

= Zertifikate - Aktueller Benutzer | |
isarvarManagar Microsoft Cor... Enll Fka Ll
i Sicherheitskonfigura... Microsoft Cor... Zertifikate (Lokaler Computer)

i; Sicherheitsvorlagen Microsoft Cor...

| Speicher-Explorer Microsoft Cor... Nach oben
" Speicher-Manager f... Microsoft Cor. .
@ Mach uriten
E TPM-Verwaltung Micrasoft Cor...

Hinzufugen >

_ﬁ Unternehmens-PKI Microsoft Cor...
ﬂW\ndows-Firewall mi... Microsoft Cor...
ﬁW\ndows-Svstemres. .. Microsoft Cor...
ﬁﬁWMI-Sbeuerung Microsoft Cor. ..
Gl Zertifikate Micrasoft Cor...
| Zertifikatvorlagen Microsoft Cor...

il zertifizierungsstelle Microsoft Cor... _ Erweitert. ..

Beschreibung:
Das Zertifikat-Snap-In ermbglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers.

vorhanden sein
(Benutzer und
Computer)

Nach Bestatigung mit ,,OK” lassen sich nun die Details dieser Zertifikatsspeicher einsehen, bitte beide
(,aktueller Benutzer” und , Lokaler Computer”) entsprechend erweitern:
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Mame

Zertifikate - Aktueller Benutzer

Legens Tedifikate il Fertifikate (Lokaler Computer)
Vertrauenswiirdige Stammzertifizierungsstellen

Organisationsvertrauen

Zwischenzertifizierungsstellen
Active Directory-Benutzerobjekt
|| Vertrauenswirdige Herausgeber

_ | Micht vertrauenswiirdige Zertifikate
Drittanbieter- Stammzertifizierungsstellen
Vertrauenswirdige Personen

| Smartcard vertrauenswirdige Stimme
Zertifikate (Lokaler Computer)

°| Eigene Zertifikate

Vertrauenswirdige Stammzertifizierungsste
|| Organisationsvertrauen

|| Zwischenzertifizierungsstellen
Vertrauenswirdige Herausgeber

| Nicht vertrauenswirdige Zertifikate

[ | Drittanbieter-Stammzertifizierungsstellen
| Vertrauenswirdige Personen

Andere Personen
_| Remote Desktop

Wichtig sind hier die Verzeichnisse fiir ,Vertrauenswiirdige Stammzertifizierungsstellen”, diese
nochmals erweitern und das jeweilige Unterverzeichnis ,Zertifikate” 6ffnen. In der mittleren Spalte
finden sich die bereits (vor-)installierten Zertifikate. Uber ,Weitere Aktionen” -> , Alle Aufgaben“->
kommt man nun endlich zum entscheidenden Punkt ,,Importieren” von Zertifikaten:

Aktion  Ansicht

ole=H
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Ausgestell far Ausgestelltvon

Zertifikate - Aktueller Benutzer

[5JARA Certficate Services AAA Certficate Services Zetifikate a
» [ Eigene Zertifikate aiyjorach g ;
4[] Vertrauenswiirdige Stammzertifizierungsste {a Y Weitere Aktionen Alle Aufgaben Importieren...
b Cylabylonsoft (Test) abylonsoft (Test) ol it s |
e Jabylonsoft_ CodeSign abylonsoft CodeSign AffirmTrust Commercial - Ansicht y
I Organisationsvertrauen Lok s
IAC Rafz Certicamara S.A. AC Rafz Certicamara S.A. Weitere Aktionen » Neties Fenates e offpen

» [ Zuischenzertifizierungsstellen

[RIAC RAIZ DNIE AC RAIZ DNIE
» [ Active Directory-Benutzerabjekt &
Vertrauenswirdige Herausgeber ISIAC RAIZ FNMT-RCM ACRAIZ FNMT-RCM Heue Aigzhenblckansichi-
1 Nicht vertravenswirdige Zertifkate LJACEDICOM Root ACEDICOM Root Aktuslisieren
» (] Drittanbieter-Stammzertifizienungsstelen || CAJACNLE AcNLB Lite it

Actalis Authentication CA G1
AddTrust Ecternal CA Root
AdminCA-CD-TOL
Admin-Root-CA

] AffirmTrust Commercial
AffirmTrust Networking
AffirmTrust Premium
AffirmTrust Premium ECC
America Online Root Certfic
ANCERT Certificados CGN

b [] Vertrauenswirdige Personen

1 Smartcard i
Zertifikate (Lokeler Computer)
» [ Eigene Zertificate

5l Actalis Authentication CA G1

CARoot Hilfe

ClAdminCA-CD-ToL
[ Admin-Root-CA
&

] Organisationsvertrauen IAffirmTrust Networking
[l AffirmTrust Prerium ECC
[lAmerica Online Root Certficati.
[ANCERT Certificados CGN

» [ Vertrauenswirdige Herausgeber
b (21 Nicht vertrauenswiirdige Zertifikate
{71 Drittanbieter-Stommzertifizierungsstellen

| Vertrauenswirdige Personen
» (1 Andere Personen
[ Remote Desktop
[ Zetifikatregistrierungsanforderungen

» [ Vertrauenswiirdige Gerite
© [ Windows Live ID Token Issuer

Hier kann das heruntergeladene Root-Zertifikat der Informatik ausgewahlt werden, es ist dann nur
noch dem vorgegebenen Standard-Ablauf zu folgen:

[ ANCERT Certificados Notariales
IANCERT Corporaciones de Der

ANCERT Certificados Notariz
ANCERT Corporaciones de D

I Smartcard vertrauenswirdige Stamme

CAANF Server CA

[ Application CA G2
[lApplicationCA

A Trust-Quel-03

[ Autoridad Certificadora Raiz de

ANF Server CA
Application CA G2
ApplicationCA
A-Trust-Qual-03

Autoridad Certificadora Raiz

A | 3 et
Zu importierande Datei a n Mlausc O
(Geben i die Datei an, die mportert werden soll, SUE) X
- Groe
@ Datei Aktion Ansicht Favoriten Fenster 7 ==
= 2K8
tle =l Dateiname:
7 Konsolenstamm Ausgestelitfur Status 7 * |[Aktionen
4 G Zertifikate - Aktueller Benutzer =TT —— i =
» (1 Eigene Zertfikate Elabylonsoft Hiwess: Mehrere Zertfikate kennen in ener Date! in folgenden Formaten gespeichert
4 [ Vertrauenswirdige Stammazertifizierungsste S i, werden: MWertere Akiooen 12
| Zertiikate s il = o
» 1 Organisationsvertrauen Efabylonsoft_CodeSign il
aiz Certicamara s 7 =
» [ Zwischenzertifzierungsstellen SRACRaG Ci St () [ » Adminisuator » Downioads BE
+ ] Active Directory-Benutzerobjekt ElacRAZ DN =
» 1 Vertrauenswirdige Herausgeber 5 Orgarisieren v Newer Ordner
» 7 Nicht vertrauenswirdige Zertifikate ISIACEDICOM Root N = v = .
» 1 Drittanbieter-Stammzertifizierungsstelien || GIACNLB S ame nderungsdatum.  Typ rohe
> i Slact coan B Desktop FE Informatik Root 25042018 08:50 28|
» (] Smartcard vertrauenswilrdige Stamme. 5] AddTrust External CA Root Weitere Inf R Downloads
4 (5] Zentfikate (Lokaler Computer) 5l AdminCA-CD-TOL &R 7t beouch
» (71 Eigene Zertfikete 5l Admin-Root-CA
4 1 Vertrauenswirdige Stammzertiizierungsste | Sy AffirmiTrust Commercial e
T Zertiikate | AffirmTrust Networking (& Biblictheken,
» [ Organisationsvertrauen ElAfirmTret Pramium
! i & Premium ECC AT
e S vl 5lAmerica Online Root Certificati.. AmericaQl{ o) Musik
s W e cnowlichos Cefunk IJANCERT Cerificados CGN (CERT Videos
e i SIANCERT C ANCERT
il SR [SANCERT Corporaciones de Der... ANCERT B Computer
W ESJANF Server CA AN Served
o [ Zertifikatregistrierungsanforderungen SN npicon GG Applicatiol | Gy Netzyerk
. (2] Smartcard vertrauenswiidige Stémme || HApplicationCA Abplidy
» 1 Vertrauenswirdige Gerste A Trust-Qual-03 ATiuckd
B W I T s ) Autoridad Certficadora Raiz de .. Autoridad,
5lAutoridad de Certificacion dela... Autoridad
5l Autoridad de Certifcacion Firm.. Autoridad
) Autoridad de Certiicacion Raiz .. Autoridad
Autoridad
5 AVG Techs Dateiname: FB Jnformatik Root - (K500 Zertfcat ("cenz et
5] Baltimore CyberTrust Root Baltimore
5)Buypass Class 2 CA1 Buypass C}
5ICA Disig CADisig
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Zu importierende Datei

Geben Sie die Datel an, die impor tiert werden sol.

| Konsolenstamm

Ausgestellt figr

a [ Zertifikate - Aktueller Benutzer 1AAA Certificate Services
_ Eigene Zertifikate 5labylonsoft
Verrousnswirdige Stammeertfserongsste. byl sl
abylonsoft (Te

| Zertifikate
|+ [] Organisationsvertrauen
| Zwischenzertifizierungsstellen
| Active Directory-Benutzerobjekt
[ Vertrauenswiirdige Herausgeber
| Micht vertrauenswirdige Zertifikate
Drittanbieter-Stammzertifizierungsstellen

[labylonsott_CodeSign

5] AC Raiz Certicamara S.A.
SR AC RAIZ DNIE

I AC RAIZ FNMT-RCM

5} ACEDICOM Root

GIACNLE

5 Actalis Authentication CA G1
[=5) AddTrust External CA Root

| Vertrauenswiirdige Persanen
| Smartcard vertrauenswiirdige Stimme

Dateiname:

C:‘JJsers\Adrn\nlstrator\Downloads\‘E_Infﬁrmahl‘c_Root.cer Durchsuch

Hinweis: Mehrere Zertifikate kdnnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7°-Zertifikate (.P78)
Microsoft Serieller Zertifikatspeicher (.S5T)

Weitere Informationen tiber Zertifikatdateiformate

Zertifikate (Lokaler Cemputer)
~ Eigene Zertifikate

| Zertifikate
| [ Organisationsvertrauen
b 7] Zwischenzertifizierungsstellen

Aktion

Ansicht

=HRE

4 || Vertrauenswirdige Stammzertifizierungsste

Favoriten  Fenster

5l AdminCA-CD-TOL
[l Admin-Root-CA

Sl AffirmTrust Premiurm

7

S AffirmTrust Commercial
53l AffirmTrust Networking

5] AffirmTrust Premium ECC

e >

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden.

Windows kann automatisch einen Zer tifiatspeicher auswahlen, oder Sie konnen einen

| Vertrauenswirdige Herausgeber
| Nicht vertrauenswiirdige Zertifikate

» [ Vertrauenswiirdige Personen

4 w;ll Zertifikate (Lokaler Computer)
| Eigene Zertifikate

| Zertifikate
_| Organisationsvertrauen
I+ ] Zwischenzertifizierungsstellen

I+ | Drittanbieter-Stammzertifizierungsstellen

1> (] Smartcard vertrauenswirdige Stamme

Vertrauenswirdige Stammzertifizierungsste

. Konsolenstamm Ausgestellt fir e
4 Lﬁl Zertifikate - Aktueller Benutzer LHAAA CentificateServices i) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
3 ,n Eigene Zertifikate [Slabylonsoft (@ Alle Zertifikate in folgendem Speicher speichern
4 || Vertrauenswirdige Stammzertifizierungsste 5 abyl ft (Test) Fa b
abylonsoft (Te: :
| Zenifikate 7 e .
T —— aby\ﬂrjsnft_fgo’deﬁgﬂ Vertrauenswirdige Stammzertifizierungsstelen
1+ [ Zwischenzertifizierungsstellen AC Rab Cerficimara 5.0,
[ Active Directory-Benutzerobjekt AC PN

[ AC RAIZ FNMT-RCM
[ZJACEDICOM Root

5 AdminCA-CD-T0L
Sl Admin-Root-CA

S AffirmTrust Premium

S5l Actalis Authentication CA G1
(5] AddTrust Extemal CA Root

[ AffirmTrust Commercial
[l AffirmTrust Networking

Sl affirmTrust Premium ECC

Speicherort fiir die Zertifikate angeben.

Weitere Informationen Gber Zertifikatspeicher

Hoffentlich gelangt man abschliefend zu ,Der Importvorgang war erfolgreich®:

Datei  Aktion Ansicht Favoriten  Fenster

| Konsolenstamm

4 (5] Zertifikate - Aktueller Benutzer

| Eigene Zertifikate

| Vertrauenswiirdige Stammzertifizierungsste
| Zertifikate

1 (] Organisationsvertrauen

N

| Zwischenzertifizierungsstellen
1+ [] Active Directory-Benutzerobjekt
| Vertrauenswiirdige Herausgeber

| Nicht vertrauenswirdige Zertifikate

_ Drittanbieter-Stammzertifizierungsstellen

1+ [ Vertrauenswiirdige Personen

| Smartcard vertrauenswirdige Stamme

4 (5] Zenifikate (Lokaler Computer)

| Eigene Zertifikate

] Vertrauenswirdige Stammzertifizierungsste
| Zertifikate

1 (=] Organisationsvertrauen

+ 7] Zwischenzertifizierungsstellen

1+ [ Vertrauenswiirdige Herausgeber

71 Nicht vertrauenswiirdige Zertifikate

| Drittanbieter-Stammazertifizierungsstellen

| Vertrauenswiirdige Personen

1+ (=] Andere Personen

=] Remote Desktop

| Zertifikatregistrierungsanforderungen

.

| Qenarteard verteanznewiirdine Sirme

Es kann nun noch einmal kontrolliert werden, ob auch wirklich ein giiltiges Zertifikat der ,,Uni

Ausgestellt fiar
5] AAA Certificate Services
Cilabylonsoft

il abylonsoft (Test)
ilabylonseft_CodeSign
[IAC Raiz Cetticimara SA,
LHJAC RAIZ DNIE

[5IAC RAIZ FNMT-RCM

Slache

(5l Actalis Authentication CA G1
5l AddTrust Edemnal CA Root

[l AdminCA-CD-ToL
[ZlAdmin-Root-CA

Sl AffirmTrust Cornmercial

) AffirmTrust Networking

(Sl AffirmTrust Premium

Gl AffirmTrust Premium ECC

(53l America Online Root Certificati...
[IANCERT Certificados CGN

Rl ANCERT Certificados Notariales
[SJANCERT Corporaciones de Der..,
IANF Server CA

il Application CA G2

[l ApplicationCA

Ausgestellt ven Ablaufdatum Beabsichtigte Zwec... Anzeigename Status
AAA Certificate Services 01.01.2029 Serverauthentifizier.. COMODO CA
abylonsoft 17.03.2017 <Alle> «Keinex

abylonsoft (Test) 26.07.2029 <Alle> <Keine>
abylensoft_CodeSign 15.08.2033 <Alle> «Keine>

AC Raiz Certicdmara 5.A, 02.04.2030 Clientauthentifizier.. AC Raiz Certicdmar...
AC RAIZ DNIE 09.02.2036 Serverauthentifizier.. DIRECCION GEMER...
AC RAIZ FNMT-RCM 01.01.2030 Serverauthentifizier.. AC RAIZ FNMT-RCM
ACEDICOM Root 13.04.2028 Serverauthentifizier.. EDICOM

ACNLE 15.05.2023 Serverauthentifizier.. NLB Nova Ljubljans...
Actalis Authentication CA GL 25.06.2022 Serverauthentifizie Actalis Authenticati...
AddTrust External CA Root 30.05.2020 Serverauthentifizier.. The USERTrust Met..,
AdminCA-CD-TOL 25.01.2016 Serverauthentifizier..  BIT AdminCA-CD-...
Admin-Root-CA 1011.2021 Serverauthentifizier..  BIT Admin-Root-CA
AffirmTrust Commercial 31.12.2030 Serverauthentifizier... AffirmTrust Comm...

AffirmiTrust Networking
AffirmTrust Premium
AffirriTrust Premium ECC
America Online Reot Certific
ANCERT Certificadas CGN
ANCERT Certificados Notarial
ANCERT Corparaciones de D
ANF Server CA

Application CA G2
ApplicationCA

Zertifikatimport-Assistent

Der Importvorgang war erfolgreich

Hamburg, Informatik” mit Ablaufdatum ,,11.07.2027“ mit in der Liste erscheint:



E Datei
|z

Aktion  Ansicht

Fenster

Favoriten

-

Kensclenstamm

S Zertifikate - Aktueller Benutzer

1+ [ Eigene Zertifikate

4[| Vertrauenswirdige Stammzertifizierungsstellen
| Zertifikate

| Organisaticnsvertrauen

[+ || Zwischenzertifizierungsstellen
| Active Directory-Benutzerobjekt
ertrauenswirdige Herausgeber

Micht vertrauenswirdige Zertifikate
(= || Drittanbieter-Stammzertifizierungsstellen
| Vertrauenswirdige Personen
|| Smartcard vertrauenswirdige Stimme
@ Zertifikate (Lokaler Computer)
igene Zertifikate

a || Vertrauenswirdige Stammzertifizierungsstellen
| Zertifikate
_| Organisationsvertrauen

wischenzertifizierungsstellen
| Vertrauenswirdige Herausgeber
~| Micht vertrauenswirdige Zertifikate

Drittanbieter-Stammzertifizierungsstellen

Wichtig:

Ausgestellt fir

Sl Thawte Server CA

Sl Thawte Timestamping CA
I Thawte Timestamping CA
[S3] Trustis FPS Root CA

5] T-TeleSec GlobalRoot Class 2

[Z]UCA Global Root

EJUCA Root

=] Uni Hamburg, FE Informatik
] Uni Hamburg, FE Informatik
5l Uni Hamburg, FB Informatik
=1 Uni Hamburg, FE Informatik
== Uni Hamburg, FB Informatik
5] Uni Hamburg, FE Informatik
53] Uni Hamburg, FB Informatik
51Uni Hamburg, FE Informatik

FliiernT . e r_aie_ it

S TUBITAK UEKAE Kok Sertifika H...
[ TURKTRUST Elektronik Sertifika ...
S TWCA Root Certification Autho...
I TWCA Root Certification Autho...

Ausgestellt von

Thawte Server CA

Thawte Timestamping CA
Thawte Timestamping CA

Trustis FPS Root CA

T-TeleSec GlohalRoot Class 2
TUBITAK UEKAE Kok Sertifika Hiz..

TURKTRUST Elektronik Sertifika Hi...

TWCA Root Certification Authority
TWCA Root Certification Authority
UCA Global Root

UCA Root

Uni Hamburg, FB Informatik

Uni Hamburg, FB Informatik

Uni Hamburg, FB Informatil

Uni Hamburg, FB Informatik

Uni Hamburg, FB Informatik

Uni Hamburg, FB Informatik

Uni Hamburg, FB Informatik

Uni Hamburg, FB Informatil

Ablaufdatum
01.01.2021
01.01.2021
01.01.2021
21.01.2024
0210.2033
21.08.2017
2212.2017
3112.2030
3112.2030
3112.2037
3112.2029
06.01.2012
07.01.2016
08.06.2006
25.01.2008
1107.2027
14.01.2010
07.06.2004
03.01.2014

Beabsichtigte Zwec...

Serverauthentifizier...

Zeitstempel
Zeitstempel

Serverauthentifizier...
Serverauthentifizier..,
Serverauthentifizier..,
Serverauthentifizier...
Serverauthentifizier...
Serverauthentifizier...
Zeitstempel, IP-Sic..,
Zeitstempel, IP-Sic...

<Allex
<Alle>
<Alle>

<Alle»
<Alle>

Anzeigename

thawte

Thawte Timestamp...

thawte
Trustis FPS Root CA

T-TeleSec GlobalRa...

TUBITAK Kamu SM

TURKTRUST Elektro...
TWCA Root Certific..,
TWCA Root Certific...

UCA Global Root
UCA Root
<Keine>
<Keine>
<Keine>

<Keine>

«Keine>
<Keine>

<Keine>

Nachdem das Zertifikat erfolgreich fiir ,Aktueller Benutzer” hinzugefiigt wurde, muss dieser
Einbindungsablauf nun noch einmal fiir den zweiten Zertifikatsspeicher , Lokaler Computer”

wiederholt werden !

Nun kann die Konsole geschlossen werden (,,Datei“-> ,beenden”, keine Einstellungen speichern),

und SSTP-VPN sollte ab jetzt funktionieren !!!

Status




