Einbinden des VPN-Server-Zertifikates unter Windows
Tb, 4.1.2021

Flr die Einrichtung einer sicheren SSTP-VPN-Verbindung wird auf dem Verbindungsanfordernden
(privaten) Rechner explizit das Server-Zertifikat des VPN-Servers fbivpn.informatik.uni-hamburg.de
benotigt. Grund hierfir ist die Situation, dass der VPN-Server der Informatik die Anmelde-
Informationen der Benutzer gegentiber der Informatik-Benutzerdomane liberprift und auch
besondere Zugangsrechte auf Informatik-Benutzer-/Gruppen-Ebene vergibt. Daher ist ein
geschlossener Authentisierungsablauf zwingend. Flr den VPN-Server sind ,,Fremdzertifikate”, wie
z.B. die liblicherweise vom DFN-Verein fir Universitdats-Rechner ausgestellten Zertifikate nicht von
Belang.

Gegenliber den anfragenden VPN-Clients prasentiert daher der VPN-Server immer sein eigenes
Rechner-/Server-Zertifikat. Damit ein anfragender Rechner dieses Zertifikat erfolgreich verifizieren
kann, muss das VPN-Server-Zertifikat auch im Zertifikatsspeicher des jeweiligen Rechners unter
,Vertrauenswirdige Stammzertifizierungsstellen” hinterlegt werden.

Speichern Sie daher von der Web-Seite https://www.inf.uni-hamburg.de/inst/irz/it-services/private-
devices/vpn-clients.html das dort verfligbare VPN-Server-Zertifikat auf lhren Rechner (lber eine
bestehende Internet-Verbindung z.B. von zuhause, Gber eine VPN-Verbindung, oder tiber einen Pool-
Rechner und anschliefend offline via USB-Stick):
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Protocol (L2TP) mit preshared Key" unterstiitzt.

Weiterhin steht fur Windows-Klienten die Nutzung des Microsoft-proprietaren SSTP-Protokolls zur
Verfiigung. Dieses gewdhrleist sowohl eine hohere Sicherheit, als auch im Prinzip einen
problemlosen Zugang von allen Standorten aus, da ausschlieflich die tiblichen HTTP/HTTPS-Ports
genutzt werden. Allerdings ist es seit 1.1.2021 hierfiir notwendig, beim genutzten Klienten das (selbst-
signierte) Zertifikat des Informatik-VPN-Servers fbivpn.informatik.uni-hamburg.de inlhrem
Rechner-Zertifikatsspeicher unter "vertrauenswiirdige Root-Zertifikatsstellen” zu hinterlegen:

Zertifikat des Informatik-VPN-Servers «

Zur Einbindung des VPN-Server-Zertifikats unter Windows gibt es eine ausfiihrliche Anleitung.

Die Zugangs-Adresse des Servers lautet:
fbivpn.informatik.uni-hamburg.de

Fiir ausfuhrliche Anleitungen zur Zugangskonfiguration wahlen Sie bitte den gewiinschten Klienten
in der nebenstehenden Auswahlliste.

Methode 1: Zertifikat direkt installieren

Uber ,rechte Maustaste” -> Kontextmenii , Zertifikat installieren” kann das VPN-Server-Zertifikat
direkt im Zertifikatsspeicher des Rechners abgelegt werden:
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Bestatigen Sie im automatischen Installationsablauf nun das Offnen des Zertifikats:

PC > Downloac Open File - Security Warning X

Name

Do you want to open this file?
7 FB_Infor gte

Name: C\Users\thomas\Downloads\FB_Informatik_Root.cer
A Publisher: Unknown Publisher
Type: Security Certificate

From: C\Users\thomas\Downloads\FB_Informatik_Root.cer

Open Cancel

Always ask before opening this file

Beachten Sie genau den im Folgenden beschriebenen Ablauf, da die Standardwerte des
automatischen Installations-Ablaufs nicht zum gewiinschten Ergebnis fiihren !

Wahlen Sie den Eintrag ,Lokaler Computer” als Speicherort fiir das Zertifikat:

Copy pal X fone
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i* Certificate Import Wizard
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Nar Welcome to the Certificate Import Wizard Size

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store,

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections, A certificate store is the system area where certificates are kept.

Store Location

(O Current User

®) Local Machine «

To continue, dick Next.

Ist die Auswahl des ,,Lokalen Computers” hier nicht méglich/sichtbar, liegt dies an fehlenden
Administrator-Rechten lhrer derzeitigen Anmeldung. Nutzen Sie in diesem Fall die unten erlduterte
Methode iiber MMC !

Wahlen Sie die explizite Auswahl des Speicherplatzes (1.),



& £* Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept,

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

O Automatically select the certificate store based on the type of certificate

’ (®) Place all certificates in the following store
Certificate store:
{Trusted Root Certification Authorities ‘:J Browse...

Cancel

Ermitteln Sie Gber ,,suchen” (2.) den Speicherplatz , Vertrauenswirdige Stammzertifizierungsstellen”
aus (3.).

AbschlieBend wird noch einmal nach Bestatigung des ausgewahlten Speicherplatzes gefragt:
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Nar Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

You have specified the following settings:

e e ey Trusted Root Certification Authorities

Content Certificate

[ ] [

Der Erfolg des Imports wird nun vom System bestatigt:

Name Date modified Type
# FB_Informatik Root 06/03/2018 09:36 Securit
Certificate Import Wizard X

o The import was successful.




Wiederholen Sie den eben durchgefiihrten Ablauf (Import des Root-Zertifikats liber rechte
Maustaste) nun noch einmal fiir den Speicherplatz ,,Lokaler Benutzer:
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* Certificate Import Wizard

Nar Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location
@) Current User

(O Local Machine

To continue, dick Next.

Nun sollte auch beim VPN-Typ ,,automatisch” immer vom Windows-VPN-Klienten immer bevorzugt
eine SSTP-Verbindung ausgehandelt werden.

Methode 2: Zertifikat iiber MMC installieren

Das heruntergeladene (z.B. von https://www.inf.uni-hamburg.de/inst/irz/it-services/private-
devices/vpn-clients.html) Zertifikat des VPN-Servers kann wie folgt auch handisch in den Windows-
Zertifikatsspeicher eingefiigt werden. Uber diesen Ablauf ist ebenfalls die Kontrolle des
Zertifikatsspeichers moglich (falls der obige Ablauf nicht zum Erfolg gefiihrt haben sollte).

Offnen Sie als Administrator ein Kommando-Zeilen-Fenster (cmd.exe):
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Rufen sie dort nun das MMC-Tool auf (alternativ kdnnen Sie auch iber die Windows-Suche das
,mmc“-Tool als Administrator starten):

ER Administrator: Command Prompt




In der dann erscheinenden Verwaltungs-Konsole tiber den Reiter ,Datei” den Punkt ,Snap-In
hinzufiigen” anwahlen:
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Speichern unter... In dieser Ansicht

Snap-In hinzufiigen/entfernen... ¢

Optionen...
Zuletzt verwendete Datei

Beenden

Die umfangreiche Liste der Windows-Verwaltungs-,Snap-Ins“ enthalt auch die hier wichtige
,Zertifikate“-Verwaltung, dafir bitte Links in der Liste der ,verfiigbaren Snap-Ins“ soweit nach

unten scrollen, bis die ,,Zertifikate” erscheinen:

-

Snap-Ins hinzufigen bzw. entfernen

Sie kénnen firr diese Konsole Snap-Ins auswahlen, die auf dem Computer verfii
konfigurieren, Erweiterbare Snap-Ins kinnen mit den aktivierten Erweiterungen

Verfiigbare Snap-Ins; Ausgewal
==
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Dann ,Zertifikate” anwahlen und Gber , Hinzufligen” in die aktive Konsole Gibernehmen. Dies muss
zweimal durchgefiihrt werden, es erscheint beim , Hinzufliigen” eine Auswahl an Zertifikatsspeichern,
benotigt werden sowohl ,,Eigenes Benutzerkonto” als auch ,,Computerkonto”.

Daher erst den Speicher , Eigenes Benutzerkonto” Gbernehmen:



"

Snap-Ins hinzufigen bzw. entfernen

Verfugbare Snap-Ins:
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Microsoft Cor...
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Ausgewahlte Snap-Ins:

Sie kénnen fir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfilgbar sind, und den ausgewshlten Snap-In-Sati
konfigurieren, Erweiterbare Snap-Ins kinnen mit den aktivierten Erweiterungen konfiguriert werden,
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Zertifikat-Snap-In

Beschreibung:

Fugt der Struktur einen Ordnerknot

Dieses Snap-n verwaltet die Zerifi

@ Eigenes Berutzerkonto
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() Computerkonto

< Zurick

AnschlieBend nochmals ,Zertifikate” -> , Hinzufligen”, jetzt aber ,,Computerkonto” auswahlen:

Snap-Ins hinzufigen bzw. entfernen

Verfligbare Snap-Ins:

Snap-In
$5erver-Manager

i Sicherheitsvorlagen
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Ausgewshlte Snap-Ins:

Sie kiinnen fiir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfilgbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren, Erweiterbare Snap-Ins kiinnen mit den aktivierten Erweiterungen konfiguriert werden,
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Hier muss in einem Zwischenschritt noch einmal der ,Lokale Computer” gewahlt werden:

7 T ™
Snap-Ins hinzufigen bzw. entfernen = 53

Sie kiinnen fur diese Konsole Snap-Ins auswahlen, die auf dem Computer verfiigbar sind, und den ausgewahlten Snap-In-Satz
konfigurieren, Erweiterbare Snap-Ins kiinnen mit den aktivierten Erweiterungen konfiguriert werden,
Verfugbare Snap-Ins: Ausgewshlte Snap-Ins:
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gilt nur, wenn die Konsole zuvor gespeichert wurde,

Beschreibung:

Das Zertifikat-Snap-In ermbglicht da

<Zurick || Fetigstellen | | Abbrechen |

Es sind in der Verwaltungskonsole nun zwei Zertifikatsspeicher aktiv:

Snap-Ins hinzufigen bzw. entfernen =5

Sie kénnen fir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfigbar sind, und den ausgewshlten Snap-In-Satz
konfigurieren, Erweiterbare Snap-Ins kannen mit den aktivierten Erweiterungen konfiguriert werden,

Verfighare Snap-Ins: Ausgewghite Snap-Ins:
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Beschreibung:
Das Zertifikat-Snap-In ermbglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers.

vorhanden sein
(Benutzer und
Computer)

Nach Bestatigung mit ,,OK” lassen sich nun die Details dieser Zertifikatsspeicher einsehen, bitte beide
(,aktueller Benutzer” und , Lokaler Computer”) entsprechend erweitern:
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spleastanin Name
Zertifikate - Aktueller Benutzer

Zertifikate - Aktueller Benutzer

Legens Tedifikate Zertifikate (Lokaler Computer)

J Vertrauenswiirdige Stammzertifizierungsstellen
- [] Organisationsvertrauen

5 | Zwischenzertifizierungsstellen
_| Active Directory-Benutzerobjekt
_| Vertrauenswirdige Herausgeber
_ | Micht vertrauenswiirdige Zertifikate
3 Drittanbieter- Stammzertifizierungsstellen
1+ || Vertrauenswirdige Personen
TrueCry » [] Smartcard vertrauenswiirdige Stimme
4 ._ﬁll Zertifikate (Lokaler Computer)
| Eigene Zertifikate
1+ | Vertrauenswirdige Starnmzertifizierungsste
Organisationsvertrauen

Zwischenzertifizierungsstellen
| Vertrauenswirdige Herausgeber

Micht vertrauenswirdige Zertifikate
Drittanbieter-Stammzertifizierungsstellen
| Vertrauenswirdige Personen

Andere Personen
|| Remote Desktop

Wichtig sind hier die Verzeichnisse fiir ,Vertrauenswiirdige Stammzertifizierungsstellen”, diese
nochmals erweitern und das jeweilige Unterverzeichnis ,Zertifikate” 6ffnen. In der mittleren Spalte
finden sich die bereits (vor-)installierten Zertifikate. Uber ,Weitere Aktionen” -> , Alle Aufgaben“->
kommt man nun endlich zum entscheidenden Punkt ,,Importieren” von Zertifikaten:
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“ Konsolenstamm Ausgestelltfar Ausgestelltvon + || Aktionen
< Zenkste. SRR AR Certfcate Services AAA Certiicate Services Zertifkate -
» (7] Eigene Zertifikate aiyjorach T :
4[] Vertrauenswirdige Stammzertifizierungsste| " Y Weitere Aktienen Alle Aufgaben Importieren...
e Cylabylonsoft (Test) abylonsoft (Test) T TR
s Jabylonsoft_ CodeSign abylonsoft CodeSign AffirmTrust Commercial - Ansicht y
rganisationsvertrauen : 5
» [0 Zwischaraetfricrangestelien IAC Rafz Certicamara S.A. AC Rafz Certicamara S.A. Weitere Aktionen » Nedes Fenster hiergfnen
» (] Active Directory-Benutzerobjekt RIACRAT DNE ACRATDNIE
= o Neue Aufgabenblockansicht..
] Vertrauenswordige Herausgeber CHIAC RAIZ FNMT-RCM ACRAIZ FNMT-RCM &
icht vertrauenswiirdige Zertifikate LJACEDICOM Root ACEDICOM Root: Aktualisieren
b rittanbieter-Stammzertifizierungsstellen || CAlACNLE ACNLB i Lite mpoiteien
o (] Vertrauenswirdige Personen Cp)Actalis Authentication CAGL  Actalis Authentication CA GI
1 Smartcard i =) CA Root AddTrust Edernal CA Root Hife

4 (5 Zertifikate (Lokaler Computer)
» [ Eigene Zertificate

ClAdminCA-CD-ToL
[ Admin-Root-CA

AdminCA-CD-TOL
Admin-Root-CA

=) ] AffirmTrust Commercial

[ AffirmTrust Networking AffirmTrust Networking

=) AffirmTrust Premium

[l AffirmTrust Prerium ECC AffirmTrust Premium ECC

[lAmerica Online Root Certificati... America Online Root Certific

[ANCERT Certificados CGN ANCERT Certificados CGN

[JANCERT Certifieados Notarizles ~ ANCERT Certficados Notariz

I5ANCERT Corporaciones de Der... -ANCERT Corporaciones de D

CAANF Server CA ANF Server CA “

[ Application CA G2 Application CA G2

[lApplicationCA ApplicationCA

A Trust-Quel-03 A-Trust-Qual-03

[ Autoridad Certficadora Raiz de ... Autoridad Certificadora Raiz

Organisationsvertrauen

» [ Vertrauenswirdige Herausgeber
b (21 Nicht vertrauenswiirdige Zertifikate

{71 Drittanbieter-Stommzertifizierungsstellen
ertrauenswirdige Personen
ndere Personen

emote Desktop.
Zertifikatregistrierungsanforderungen
martcard vertrauenswiirdige Stamme
» [ Vertrauenswiirdige Gerite

© [ Windows Live ID Token Issuer

Hier kann das heruntergeladene VPN-Server-Zertifikat ausgewahlt werden, es ist dann nur noch dem
vorgegebenen Standard-Ablauf zu folgen:

& File Action View Favorites Window Help -8 x
es | nm Al HE %
7 Console Root A | lssued To Issued By 7
s £# Certificate Import Wizard
v & _C_E’tp‘f‘“t“" et Lt 51 AAA Certificate Services AAA Certificate!
= Te":'”;R e 5)Actalis Authentication Root CA  Actalis Authenti
v
< [Tustec Foot LerNeatan ™| Gl AddTrust External CA Root AddTrust Externe
| Certificates File to Import
B T AffirmTrust Commercial AffiemTrust Cor L )
 temtate Certfication || o Baltimore CyberTust Raot Baltimore Cyber Spedfyfhe fle, you wank to nport:
| Active Directory User Obj || 3 Certum CA Cotiinen
8 Trusted Publishers (5] Certum Trusted Network CA Certum Trusted | s
| it ot 55l Chambers of Commerce Reot -.. Chambers of Co

| Third-Party Root Certifica
| Trusted People
_ Client Authentication Isst

| Local NonRemovable Cer
| Smart Card Trusted Roots
| VSWebPublishNAMEMAT
~| VSWebPublishUNTRUSTE|
Il Certificates (Local Computer,
| Personal
| Trusted Root Certification
_| Enterprise Trust
7 Intermediate Certification
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| Untrusted Certificates
_| Third-Party Root Certifica
| Trusted People

| Client Authentication lsst

< >

] DESKTOP-NIGDBOH

;1 DESKTOP-NISDBOH
Deutsche Telekom Root CA2
51 DigiCert Assured ID Root CA
551 DigiCert Global Root CA

55 DigiCert Global Root 62

L2 DigiCert Global Root G3

55/ Downloadhanager
[5]DSTRoot CA X3
5] D-TRUST Root Class 3 CA 2 2003

53] Class 3 Public Primary Certificat...
5] COMODO ECC Cestification Au...
COMODO RSA Certification Au...
5] Copyright (c) 1997 Microsoft C...

55 DigiCert High Assurance EV Ro...

D-TRUST Root Class 3 CAZ EV 2...

Class 3 Public Pr
COMODO ECC ¢
COMODO RSA ¢
Copyright (<) 19
DESKTOP-NIEDB
DESKTOP-NISDB
Deutsche Teleko
DigiCert Assurec
DigiCert Global f
DigiCert Global f
DigiCert Global f
DigiCert High As
DownloadManai
DST Root CA X3
D-TRUST Root C
D-TRUST Root €

C:\Users\buennemanniDownloads\fhivpn.informatik.uni-hamburg.c| | Browse...

Note: More than one certificate can be stored in a single fie in the folowing formats:
Personal Information Exchange- PKCS #12 (PFX,.P12)
Cryptographic Message Syntax Standard- PKCS =7 Certificates (P7E)
Microsoft Serialized Certificate Store (.55T)
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Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden.

] Zertifikate
| Organisationsvertrauen
| Zwischenzertifizierungsstellen

[5labylonsoft_CodeSign

S AC RAIZ DNIE

AC Raiz Certicamara S.A,

Vertrauenswiirdige Stammeer tifizierungsstellen

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fur die Zertifikate angeben.

[ Konsolenstamm Ausgestli far
4 Gl Zertificate - Aktueller Benutzer T ) Zer ik e sutomiaizsch auswal e (auf dia Zer bk ity baserend)
i+ [ Eigene Zertifikate abylonsoft 1@ Alle Zertifikate in folgendem Speicher speichern
a B VnmierewirdgeSammsstrmnged| -
Slabylonsoft (Test) Zertifikatspeicher:

& 7 Active Directory-Benutzerobjekt
| Vertrauenswirdige Herausgeber
_| Nicht vertrauenswiirdige Zertifikate

AC RATZ FNMT-RCM

5 ACEDICOM Root

[AlACNLE

i) Actalis Authentication CA G1
5l AddTrust External CA Root

| Drittanbieter-Stammzertifizierungsstellen
[ Vertrauenswirdige Personen

_| Smartcard vertrauenswirdige Stamme Weitere Informationen dber Zertifikatepeicher

Zertifikate (Lokaler Computer)
~| Eigene Zertifikate

| Zertifikate
[ Organisationsvertrauen
| Zwischenzertifizierungsstellen

4 [ Vertrauenswiirdige Stammzertifizierungsste|

AdminCA-CD-T0L
(] Admin-Root-CA

AffirmTrust Commercial
JAffirm Trust Netwerking
() Affirm Trust Premium

= AffirmTrust Premium ECC

e

Hoffentlich gelangt man abschliefend zu ,Der Importvorgang war erfolgreich®:

& Datei  Aktion

» [] Zertifikatregistrieungsanforderungen

% Semarkeard vertranencniirdine Simme

Es kann nun noch einmal kontrolliert werden, ob auch wirklich ein giiltiges Zertifikat der ,,Uni

Ll ApplicationCA

ApplicationCA
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B k=]
7] Kensolenstamm Ausgestellt for Ausgestelit von Ablaufdatum  Besbsichtigte Zwec.. Anzeigename Status
4 (3} Zertifikate - Altueller Benutzer [AAA Certificate Services AAA Certificate Services 01012000 Serverauthentifizier.. COMODO CA
[ Eigene Zeriifikate ] abylonsoft abylonsoft 1702207 <Alles «Keiner
e Yf";“af"iwm‘ge StammaertifElenngste) e b torisat (Fest) abylonsoft (Test) 26072020 <Alles <Keine>
_) O‘r'ga:;:a‘h::ive e [labylonsoft CodeSign abylansoft CodeSign 15.08.2033 <Alle> <Keine>
rschenae e AC Ralz Certicmara A, AC Raiz Certicamara S.A, 02042030 Clientauthentifizier.. AC Raiz Certicamar..
P S1AC RAIZ DIIE AC RATZ DNIE 09.02.2036 Serverauthentifizier.. DIRECCION GENER..
-t SIAC RAIZ FNMT-RCM AC RATZ FNMT-RCM 01.01.2030 Serverauthentifizier... AC RAIZ FNMT-RCM
> = Nicht vertrauenswiirdige Zertifikate ACEDICOM Roct ACEDICOM Root 13042028 Serverauthentifizier.. EDICOM
| Drittanbieter-Stammaertifizierungsstelien || CRIACNLE ACNLE 15.05.2023 Serverauthentifizier... NLE Nova Ljubljans...
» B Vertrausriswilidige Persorien [ Actalis Authentication CAGL  Actalis Authentication CA GL 25.06.2022 Serverauthentifizier.. Actalis Authenticati..
) ] Smartcard vertrauenswirdige Stamme || Gl AddTrust External CA Root AddTrust External CA Root 30.05.2020 Serverauthentifizier..  The USERTrust Net..
4 (51 Zertifikate (Lokaler Computer) [l AdminCA-CD-ToL AdminCA-CD-ToL 25012016 Serverauthentifizier.. BIT AdminCA-CD-...
» | Eigene Zertifikate 5] Admin-Root-CA Admin-Root-CA 10112001 Serverauthentifizier.. BIT Admin-Root-CA
4[| Vertrauenswirdige Stammzertifizierungsste AffirmTrust Commercial AffirmTrust Commercial 31.12.2030 Serverauthentifizier.. AffirmTrust Comm..

7] Ze(twﬁkate (Sl Affirm Trust Networking AffirmTrust Networking Zertifikatimport-Assistent frust Networ...
> B Organisationsvertrauen AffirmTrust Premium AffirmTrust Premium fust Premium
r [l Zwicherzedifuierungsstelien ] AffirmTrust Premium ECC AffireTrust Premium ECC rust Premiu...
> MR Veroutiicpdinie Hermtigenes [l America Online Root Certificati.. America Online Root Certific T T Online Ro...
> & g'("t"ﬁ’"m"“"“’d‘ge ittt I ANCERT Certificados CGN ANCERT Certificados CGN Cetificad..
b V”:t s ) ANCERT Certificados Notariales  ANCERT Certificados Notari Certificad...
S D onen L] ANCERT Corporaciones de Der.. ANCERT Corporaciones de Corporaci.

Andere Personen = i

LHIANF Server CA ANF Server CA
| Remote Desktop ais
5l Application CA G2 Application CA G2 cal Govern...

Hamburg, Informatik” mit Ablaufdatum ,,30.12.2022“ mit in der Liste erscheint:

[ Cf'”mle Root || Issued To Issued By Expiration Date ™
v & ':__E'tp‘f"“tes , ULty DESKTOP-NIGDBOH DESKTOP-NISDBOH 1/13/3016
oo TE':":R —_— | DESKTOP-NIEDBOH DESKTOP-MISDBOH 1/29/3016
e e || EilDeutsche Telekom Root CA2 Deutsche Telekom Root CA 2 7/10/2019
£ icates e
= Ejterprise Tiisk 5| DigiCert Assured ID Root CA DigiCert Assured ID Root CA 1171072031
B (nisrmediste Crtification ‘i?D\giCer‘t Global Root CA DigiCert Global Root CA 1171072031
| Active Directory User Objs ]DigiCert Global Root G2 DigiCert Global Root G2 1/15/2038
| Trusted Publishers I DigiCert Global Root G3 DigiCert Global Roct G3 1/15/2038
| Untrusted Certificates f:e]D\giCert High Assurance EV Root CA DigiCert High Assurance EV Root ... 11/10/2031
| Third-Party Reot Certifica =] DownloadManager DownloadManager 1272172022
= Tusted People IDST Root CA X3 DST Root CA X2 9/30/2021
| Client Authentication lss. 5]D-TRUST Root Class 3 CA 2 2009 D-TRUST Root Class 3 CA 2 2009 11/5/2029
Local NonRemowable Cer 5ID-TRUST Root Class 3 CA 2 EV 2009 D-TRUST Root Class 3 CAZ EV 2009 11/5/2028
| Smart Card Trusted Roots ) Entrust Root Certification Authority Entrust Root Certification Authority  11/27/2026
| VSWebPublishWAMEMAT 5 Entrust Root Certification Authority - G2 Entrust Root Certification Authori..  12/7/2030
» [ VSWebPublishUNTRUSTEI S Entrust.net Certification Authority (2048) Entrust.net Certification Autherity..  7/24/202%
v [ Certificates (Local Computer] || S]Equifax Secure Certificate Authority Equifax Secure Certificate Authority  8/22/2018
_| Perscnal
— amburg.de  12/30/2022
v [ Trusted Root Certification || =6eqTrust Global CA GeoTrust Global CA 5/21/2022
EJ ['Ed_rﬁ(_rates 5l GeoTrust Primary Certification Authority GeoTrust Primary Certification Au...  7/17/2036
e | Terpnj truzt dificati 5 GeoTrust Primary Certification Authority - G3 GeoTrust Primary Certification Au...  12/2/2037
—f T” ZTP“"J hE Heston | =l Globalsign GlobalSign 3/18/2029
| Trusted Publishers 2 :
1 Untrusted Certificates ‘-__fJG\Uba\S\gn GlobalSign 12/15/2021
i st v el k8 ] GlobalSign GlobalSign 1/19/2038




Wichtig:

Nachdem das Zertifikat erfolgreich fiir ,Aktueller Benutzer” hinzugefiigt wurde, muss dieser
Einbindungsablauf nun noch einmal fiir den zweiten Zertifikatsspeicher , Lokaler Computer”
wiederholt werden !

Nun kann die Konsole geschlossen werden (,,Datei“-> ,beenden”, keine Einstellungen speichern),

und SSTP-VPN sollte ab jetzt funktionieren !!!



