Einrichtung einer Informatik-VPN-Verbindung mit Windows 7

Offnen Sie unter Windows 7 das "Netzwerk- und Freigabecenter" iiber das Startmenii oder das ,Netzwerk"-
Symbol in der Task-Leiste:

Momentan verbunden mit:

Netzwerk
Kein Internetzugriff

Netrwerk- und Freigabecenter 5ffnen

wahlen Sie "Neue Verbindung oder neues Netzwerk einrichten":

(L) [ < Al Systemsteuenungscleme.. » Netawerk-und T[S T .
Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten  »

Sie Verbindungen ein.

Adaptereinstellungen andern L@!g % % ‘?u Gesamtabersicht anzeigen

nweiterte
Freigabecinstellungen andem

Startseite der Systemsteuerung

THOMAS-PC Netzwerk Internet
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen oder trennen
Netawerk Zugriffstyp: Kein Internetzugriff
Offentliches Netzwerk Verbindungen: [ LAN-Verbindung

Netzwerkeinstellungen nderm
il Neue Verbindung oder neues Netzwerk sinrichten
™ Richtet cine Drahtlos-, Breitband-, Einwhl-, Ad-hoc- oder VPN-Verbindung bzw. sinen

Router eder Zugiffspunk cin,

i

W Verbindung mit einem Netzwerk herstellen

Stellt (emeut) eine Verbindung mit sinem Drahtlosnetzwerk, verkabelten Netzwerk,
Einwahlnetzwerk oder VPN-Netzwerk her,

Wahlen Sie die Verbindungsoption "Verbindung mit dem Arbeitsplatz herstellen":

[E=X RO
EX (:) ? Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

Verbindung mit dem Internet herstellen
Richtet eine Drahtlos-, Breitband- oder Wihlverbindung mit dem Internet ein.

L& Ein neues Netzwerk einrichten
«wg, Konfiguriert einen neuen Router oder Zugriffspunkt.

erbindung mit dem Arbeitsplatz herstellen

Richtet eine Einwihl- oder VPN-Verbindung mit dem Arbeitsplatz ein,

Wshlverbindung einrichten
Stellt die Verbindung mit dem Internet Gber eine Wahlverbindung her.

Wahlen Sie "Die Internet-Verbindung (VPN) verwenden":

seite der, M
= o
stereinsty @ iy Verbindung mit dem Arbeitsplatz herstellen
siterte igen
Jebesins]
‘Wie méchten Sie eine Verbindung herstellen?
X ) nnen
=+ Die Internetverbindung (VPN) verwenden
Verbindung ber ein VPN-Netzwerk (VPN=Virtuelles privates Netzwerk) durch
herstellen.
y q 1;
+ Direkt whlen .
Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, ohne das Intemet zu
verwenden
Was ist eine VPN-Verbindung?
eauch

"Eine Internetverbindung wird spéter eingerichtet" selektieren:



Adaptereinstelluf (o] =
[l
Erweiterte

e i @ iy Verbindung mit dem Arbeitsplatz herstellen

Méchten Sie zuerst eine Internetverbindung einrichten, bevor Sie den Vorgang
fortsetzen?

Eine VPN-Verbindung benétigt cine Internetverbindung.
% Eine Internetverbindung einrichten

= Eine Internetverbindung wird spéter eingerichtet

Die "Internetadresse" des Informatik-VPN lautet: fbivpn.informatik.uni-hamburg.de

vergeben Sie anschlieBend noch einen sinnvollen "Zielnamen", z.B. "Informatik-VPN".

£eigen >ie die grundiegenaen INTOrMatioNen ZUm NETZWerK an, und ricnien

=S =

Adaptercinstelluf

Erweiterte - -
e L @ ik Verbindung mit dem Arbeitsplatz herstellen

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kénnen Sie vom Netzwerkadministrator erhalten,

b (formatik.uni-hamburg.d

Zielname: Informatik-VPN|

[ Eine Smartcard verwenden

# [] Anderen Benutzem erlauben, diese Verbindung zu verwenden
Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden,

Jetzt nicht verbinden, nur fiir spatere Verwendung einrichten

Alle Ubrigen Einstellungsmdglichkeiten in der Standard-Vorgabe belassen und "Weiter".
Unter "Benutzername" tragen Sie Ihre Informatik-Kennung ein (z.B. "1musterm"),
das Kennwort ist entsprechend das Kennwort Ihrer Informatik-Kennung,

unter "Doméne (optional)" ist zwingend "INFORMATIK" einzutragen.

Adaptereinstellul —
Erweiterte = = n
: (€M mit dem platz herstellen
Geben Sie den Benutzernamen und das Kennwort ein. .
Benutzermname: Imusterm
Kennwort: [
[] Zeichen anzeigen
|| Dieses Kennwort speichern
Domane (optional) INFORMATIK
Wahlen Sie abschlieBend "Erstellen".
Sie erhalten folgende Abschlussmeldung:
[E=BIEoR =3

Enweiterte

(€ mit dem platz herstellen

Die Verbindung ist einsatzbereit.

| VN

Sie missen eine Intemetverbindung einrichten, bevor Sie eine
Verbindung herstellen kénnen.

Wahlen Sie ,SchlieBen™. Sie gelangen nun wieder in den ,Netzwerk- und Freigabecenter". Die neu eingerichtete
VPN-Verbindung probiert in der Standard-Einstellung automatisch verschiedene Verbindungs-Protokolle zum
VPN-Server durch. Das iRZ empfiehlt hier, das SSTP-Protokoll fest vorzugeben. Dies beschleunigt zum einen den



Verbindungsaufbau und erhéht zum anderen auch die Ubertragungssicherheit, indem schwéchere Protokolle wie
PPTP ausgeschlossen werden.

Um diese Einstellung vorzunehmen, wahlen Sie bitte im ,,Netzwerk- und Freigabecenter" den Punkt
+Adaptereinstellungen dndern®™ aus:

[E=REEE

rung durchsuchen £

apier Y 5 e ale » Netzwerk- und <[+

Startseite der Systemsteuerung

igen Sie die grundlegenden Informationen zum Netzwerk an, und richten
Adaptereinstellungen indem bindungen ein.
Enueiterte Ay = % '?D Gesamtubersicht anzeigen

Freigabecinstellungen andern

THOMAS-PC Netzwerk Intemet
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen eder trennen
Netzwerk Zugiiffstyp: Kein Intemetzugiff
Offentliches Netzwerk Verbindungen:  § LAN-Verbindung

Netzwerkeinstellungen andem E

digu MNeue Verbindung oder neues Netzwerk einrichten
™ Richtet eine Drahtlos-, Breitband-, Einwihl-, Ad-hoc- oder VEN-Verbindung bzw. einen

Router oder Zugriffspunkt ein,

Uber ,rechte Maustaste™ auf dem Symbol des ,Informatik-VPN" Adapters gelangen Sie an die Einstellungen fir
die Verbindungs-Eigenschaften:

Papier @\‘jv[&“ < Netzwerk und Internet » Netzwerkverbindungen » -
Organisieren Verbindung starten Verbindung umbenennen Werbindung lascl

% ™ Infﬂr.mat\k—VPN | .:-i- LAN-Verbindung

3 et ‘ é/’\: X\i;:.llnl\:li-lnn\ﬁng:&i: b Frosoft Virtu...
- Status

Als Standardverbindung festlegen
Kopie erstellen

Verknipfung erstellen
@ Laschen
@ Umbenennen

@ Eigenschaften

Wahlen Sie den Reiter ,Sicherheit" und selektieren Sie statt ,Automatisch" explizit den Verbindungstyp ,Secure
Socket Tunneling Protokoll (SSTP)":

Papier @Uv|& <« Netzwerk und Internet » Netzwerkverbindungen » + [ 42| [ Netzwen

Organisieren v Werbindung st| ; Eigenschaften von Informatik-VPMN

.: Informatik-VPN [ Algemein | Optionen | Sicherhzt | Netzwerk | Freigabe |
- "h" Verbindung getrennt WPN-Typ
g7 WAN Miniport (IKEvZ) rm——— -
Automatisch

Point-40-Point-Tunneling-Protokoll (PPTP)
ayer-2-Tunneling-Protokoll mit IPsec (L2TP/IPSec]
i P

Authertifizierung
() Extensible-Authertication-Protokoll (EAP) verwenden

Eigenschaften
1@ Folgende Protokolle zulassen

EAP-MSCHAPv2 wird fiir den IKEv2 VPN-Typ verwendet
Wahlen Sie eines dieser Protokolle fir andere VPN-Typen
aus.

[ Unverschliisseltes Kennwort (PAP)
Challenge Handshake Authertication-Protokoll {CHAF)
Microsoft CHAP, Version 2 (MS-CHAP v2)

[F] Automatisch eigenen Windows-Anmeldenamen und
Kennwaort {und Domane, falls vorhanden) verwenden

Belassen Sie die aktivierten Authentisierungsprotokolle innerhalb des SSTP-Tunnels (zumindest) auf ,Microsoft
CHAP, Version 2" !

Bestatigen Sie abschlieBend mit ,Ok™.



Stellen Sie nun eine Verbindung Uber eine Wireless-Verbindung zum unverschlisselten WLAN ,UHH" (oder Uber
LAN-Kabel mit einer der ,blauen Public-TP-Anschliisse™ am Stellinger Campus) her, um Ihre neu eingerichtete
VPN-Verbindung zu prifen.

Z.B. Durch Doppelklick auf den ,Informatik-VPN" 6ffnet sich das Anmeldefenster:

Papierl @uvlﬁi‘ <« Metzwerk und Internet » Netzwerkverbindungen »

Organisieren = Verbindung starten Verbindung umbenennen Verbind
Informatik-VPM L" LAN-Verbindung
— =4 q Verbindunno netrennt b ! Metrwerk
g5 WAN L+ Verbindung mit "Informatik-VPN" herstellen @ Pt

Benutzemame:  Tmustem

Kennwaort: ITTTITTT]

Domane: INFORMATIK

[ Benutzemamen und Kennwort speichem far:

Mur fir eigene Verwendung
@ Alle Benutzer dieses Computers

[ Veminden || Abbrechen |[ Eagenschafien |[ Hife

Nach Anwahl von ,Verbinden" sollte folgende Protokollmeldung erscheinen:

Verbindung wird hergestellt mit Informatik-VPMN...

!!, Werbindung wird hengesteltt mit
"W fhivpn informatik uni-hamburg de mit "WAN Miniport
(SSTF)"...

Hinweis: Da beim SSTP-Protokoll aus Sicherheitsgriinden auch die Zertifikats-Rickruf-Listen (vom Aussteller fiir
ungultig erklarte Zertifikate, z.B. bei gestohlenen oder kompromittierten Rechnern) geprift werden, kann der
Verbindungsaufbau einige Sekunden in Anspruch nehmen bzw. der erste Aufruf sogar einmal scheitern. Die
Zertifikats-Riickruf-Listen werden nach dem ersten Abruf zwischengespeichert und nur noch bei Anderungen
wieder abgerufen, daher sind die folgenden Verbindungsaufbauten (meist) dann deutlich schneller.

9,

Papier) @U'M‘ <« Netzwerk und Intemet » Netzwerkverbindungen ~ [+ | [ Netawerkvert

Organisieren v

‘: Informat{ -
My Verbinaul| (&

& wanmi

% Netzwerkadresse festlegen

‘Wahlen Sie einen Ort fir das Netzwerk “Informatik-VPN 2" aus.

Der Computer ist mit einem Netzwerk verbunden. Basierend auf dem Standort des Netzwerks
werden autematisch die richtigen Netzwerkeinstellungen verwendet,

Heimnetzwerk
|2 g (5 Wenn sich alle Computer dieses Netzuerks bei Ihnen zuhause befinden und Sie sie

erkennen, handelt es sich um ein vertrauenswardiges Heimnetzwerk. Wahlen Sie diese
Einstellung nicht fiir &ffentliche Plitze aus, z. B, Cafés oder Flughafen.

PR, Arbeitsplatznetzwerk
-} U Wenn sich alle Computer dieses Netzwerks am Arbeitsplatz befinden und Sie sie erkennen,

handelt es sich um ein vertrauenswardiges Arbeitsplatznetzwerk. Wahlen Sie diese
Einstellung nicht fiir &ffentliche Plitze aus, z B. Cafés oder Flughafen.

Offentliches Netzwerk

Wenn Sic nicht alle Computer des Netzwerks erkennen (z. B.in cinem Café oder an cinem
Flughafen oder wenn Sie ein mobiles Breitband verwenden), handelt es sich um ein
ffentliches Netzerk, das nicht vertrauenswardig ist.

[Czuka als offentliche Nicht emeut fragen.

Entscheidungshilfe

Legen Sie abschlieBend noch fest, dass sich Ihr Notebook in einem ,Offentlichen Netzwerk®™ befindet.



